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Anotace

Process Inspector je spravce uloh s rozSifenymi funkcemi. Davéa uZzivateli moZnost
nahlédnout do seznamu bézicich procest, sluzeb a ovladac¢i. O kazdém procesu zjistuje
mnoho podrobnych informaci a umoznuje meénit jeho vlastnosti. Kontroluje konzistenci
systémovych knihoven a dilezitych struktur ulozenych v jadru operacniho systému. Aplikace
obsahuje 1 detektor skryté¢ béZicich procesi. Nechybi moZnost zaznamenavéani dulezitych
systémovych udalosti, mezi které patii spusténi nového programu nebo nacteni ovladace do
paméti. Program lze povazovat za detektor rootkita.

Aplikace je vytvarena pro pochopeni postupti a technik, které pouzivaji autofi
malwaru, a nalezeni zplsobu, jak se proti nim branit. Specidlni pozornost je vénovéana
rootkitim, které se pomalu stavaji velkou hrozbou.
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Uvod

Uvod do problematiky

Osobni pocitace a notebooky nam stéle vice a vice usnadiiuji zivot. Postupné pronikaji
do vSech moznych ¢innosti. Nemusime uz chodit do banky, abychom uskute¢nili bankovni
pfevod, nepotifebujeme psaci stroj pro napsani uiednich dopisii a jinych dokumenti. Mnoho
lidi za¢ina pocitac pouzivat i pfi telefonovani. Struéné feceno, pocitace se dostavaji do sttedu
vseho déni.

Jelikoz se pocitaclh pouziva pii tolika riznych ¢innostech, jejich pevné disky obsahuji
velmi mnoho informaci, které by mohly byt snadno zneuzity, ocitly-li by se v cizich rukou.
Pfirozené¢ tedy lidé zacali vymyslet metody, jak se k cizim datim dostat nebo jak je znicit.
Tak vznikly viry. Samotné viry jsou sice uZasné programy a dobie slouzi svému Ucelu, ale
maji jednu nevyhodu — je snadné je odhalit. Tato skutecnost hrala v neprospéch tvlrct virt,
protoze antiviry byly schopny detekovat jakéhokoliv zaskodnika star§iho data. Tvirci virh
museli odpovédét. Touto odpovédi byl vynélez rootkitlh — technologie, kterd mize ochranit
virus (nebo jiny nevitany program) pied odhalenim.

Tim se dostavame k definici pojmu rootkit. Jako rootkit mizeme oznacit program,
ktery se snazi maximalné utajit nejen svoji pfitomnost v systému, ale i pfitomnost jinych
programi. Ne¢kteti lidé tvrdi, ze rootkity jsou ve své podstaté neskodné a zalezi na tom,
k ¢emu jsou vyuzivany. Bohuzel se rootkitii vyuziva hlavné na ochranu proti odhaleni.

Rootkity 1ze rozdé&lit do dvou kategorii: na rootkity bézici v médu Ring 3 a na rootkity
bézici v mdédu Ring 0. Detekovat prvni skupinu neni pfili§ obtizné. B&zi totiz ve stejném
moédu jako béZzné programy (webovy prohlize¢, spravce souborl, kanceldisky software),
nemaji ptimy pfistup k jadru opera¢niho systému — ochrana, kterou poskytuji sobé a dalsSim
programlim je tedy nedokonald. V modu Ring 0 mlZze bézet jen specialni typ programi —
ovladace. OvladaCe se zavadéji do samotného jadra operacniho systému a mohou je
modifikovat, jak uznaji za vhodné. Detekovat rootkit béZici v médu Ring 0 mize byt velmi
obtizné, ne-1i témef nemoZné. Obé skupiny rootkitld pouzivaji riznych postupt a technik, aby
doséhly svého cile.

Spolecnosti  zabyvajici se bezpe€nostnim softwarem odpovédély vytvorenim
programd, jejichZ jedinym cilem je vyhleddvani a ni¢eni rootkitii. Schopnosti téchto programi
vSak nejsou dostatecné, protoze nedokazi odhalit moderni rootkity. V oblasti antirootkitovych
nastrojii je podle mého nazoru nejlepsi duvérovat freewaru, ktery je vyvijen nadSenci, kteti
zaroven moderni rootkity pisi.

Nedostatek kvalitniho softwaru na tomto poli mne vedl k ndpadu vytvofit program,
ktery dokaZze nahradit Spravce utloh ve Windows a zéaroven si poradi i s vyhleddvanim
rootkitl. Vyvoj programu bude pravdépodobné velmi dlouhy a néro¢ny, protoze problematika
rootkitd je velmi slozitd a nedokumentovana, s nejvetsi pravdépodobnosti nebude ukoncen
v dobé publikovéni této prace.



Odborny ¢lanek

Program je urcen ptevazné€ pro pokrocilejsi uzivatele, kteti maji zakladni povédomi o
operacnim systému Windows a jeho architektufe. Témto uzivatelim mulZze pomoci detekovat
rootkity ¢i jiny malware. Béznym uzivatelim poslouzi stejné jako Spravce uloh, dokonce je
mozné Spravce uloh touto aplikaci nahradit.

Aplikace zobrazuje seznam pravé bézicich procest. U kazdého procesu je vypsano
nekolik zakladnich informaci (priorita, ndzev souboru, pocet vlaken, rodi¢). Nekteré z téchto
udajii 1ze meénit (priorita). Procesy mizeme ukoncit ¢i pozastavit. O kazdém procesu se
zjistuje mnoho dalSich informaci, které miizeme rozd¢lit do nékolika kategorii:

* Obecné informace zahrnuji zdkladni charakteristiky procesu. Jedna se o PID
(jedine¢ny identifikator procesu v rdmci operacniho systému), prioritu, pocet vladken
(podprocesti) a pamét'oveé a Casove statistiky.

* Seznam moduli, které proces pouziva. O kazdém modulu program zobrazi zakladni
informace (nazev, cesta k souboru, velikost, umisténi v paméti procesu). Do procesu
muzeme nové moduly pfidavat nebo staré odstranovat. Process Inspector sbird o
kazdém modulu podrobné informace.

*  VIdkna. Pod pojmem vldkno si miZzeme ptedstavit objekt, ktery je zodpovédny za
vykonavani kodu procesu. Samotny proces obsahuje jen prostiedky, které vSechna
jeho vldkna sdili. Takovym prostfedkem je napiiklad jeden adresovy prostor, ve
kterém vSechna vldkna bé&zi. Kazdé vldkno je charakterizovdno jedine¢nym
identifikdtorem (TID). Process Inspector zobrazuje informace o vldknech, které
vykonavaji kod procesu. Nekteré vlastnosti vldken lze ménit — mizeme zvysit Ci
snizit prioritu nebo urcité vlakno pozastavit ¢1 ukon¢it.

e Okna. Vétsina aplikaci bézicich po Windows obsahuje uzivatelské rozhrani, které je
zalozeno na oknech. Operacni systém chape jednotlivé prvky rozhrani stejné — jako
okna. Pro OS je oknem i kazdé tlaCitko, textové pole ¢i rolovaci nabidka. Okna
samoziejm¢ nemusi byt viditelnd. Kazdé okno je opét charakterizovano ¢iselnym
identifikatorem, ktery vSak neni jedine¢ny v ramci celého systému. Déle mzeme
ziskat typ (textové pole, tlacitko) a text v oknu obsazeny (obsah textového pole, nazev
tlacitka).

* Objekty jadra. Informace o n¢kterych objektech jsou ulozeny v jadie operacniho
systému. Patii sem procesy, vlakna, oteviené soubory, klice registru a mnoho dalSich
(objekty pro synchronizaci vlédken, sdilena pamét’...). Témto objektim se tikéd objekty
jadra. Informace o objektech jadra, ke kterym ma proces ptistup, nam mohou leccos
prozradit.

* Oblasti paméti. Kazdy proces ma k dispozici 2 GB virtualniho adresového prostoru —
to znamend, ze mé k dispozici az 2 GB virtudlni paméti. Maloktery program tolik
paméti vyuzije — vétSinou volnd pamét prevlada nad alokovanou a rezervovanou.
Program alokuje, rezervuje a uvoliiuje pamét, jak pravé potiebuje. V adresovém
prostoru jsou tedy useky alokované paméti riizné rozesety. Kazdy usek ma definovana
pristupova prava, ktera urcuji, zda tam lze ukladat data nebo spoustét kod. Pristupova
prava lze samoziejme¢ zmeénit, ale nedoporucuje se to.

* Prava. V rodin€ operacnich systémti Windows NT neni zddnému procesu dovoleno
vse. Pokud chce program naptiklad vypnout pocita¢, musi mit na to pravo. Kazdy
program pii svém spusténi dostane urcita prava, zalezi na uzivateli, ktery jej spustil.



Process Inspector také umoziuje prohliZzet néktera mista, kde se ¢asto mohou skryvat
rootkity a dal$i nevitané programy. Uzivatel si také muze nastavit procesy, kterym bude
dovoleno vykonavat svou Cinnost — ostatni budou ukonceny nebo pozastaveny. Uzivatel je
také upozornén, vyuziva-li néjaky proces neznamy modul.

Mnoho informaci je také zjiStovano o sluzbach nainstalovanych na pocitaci a o
ovladacich pravé bézicich v jadfe operacniho systému. Dulezité udalosti (vytvoreni nového
procesu, zavedeni nového ovladace do paméti) jsou monitorovany a zaznamenavany. Nechybi
ani moznost detekce skryté¢ bézicich procest.

Rozhlédnuti

Existuje mnoho aplikaci, které maji podobné cile jako budouci Process Inspector.
Mnoho z nich je freeware a pfitom velmi kvalitnich. V této stati se zaméfim na nékolik docela
znamych produktl, o kterych mozna slySeli i uzivatele, ktefi se o pocitace a operacni systémy
ptili§ nezajimaji. Odkazy na niZze zminéné produkty se totiz Cas od Casu objevuji i
v pocitacovych ¢asopisech.

Prvnim programem, o kterém bych se chtél zminit, je produkt firmy SysInternals
Process Explorer. Jedna se de facto o zdokonalenou verzi Spravce uloh. Process Explorer
zobrazuje seznam pravé bézicich procesi. O kazdém procesu vSak zjistuje mnohem vice
informaci nez Spravce. Neznaly uzivatel miize byt mnoZstvim informaci zahlcen, ale ti, kteti
se trochu orientuji, budou spokojeni. Program také umoziuje procesy pozastavit (to Spravce
neumi), coZ je uzitecné hlavné pii boji s viry a dalSimi ,,neukoncitelnymi* programy.

Dalsi zajimavou aplikaci je utilita IceSword od ¢inskych vyvojaii. Program zobrazuje
obsah oblasti operacniho systému, kde se mohou zabydlet rootkity, viry a jiny malware.
Takovou oblasti je napfiklad tabulka internich sluzeb systému (Systém Service Descriptor
Table - SSDT). Pfitomnost nezadouciho softwaru muze byt také odhalena pii prohlizeni
seznamu spojeni. Dale je mozno zjistit, které programy monitoruji ¢innost mysi a klavesnice.
IceSword dokonce umoziuje vyhledavani skrytych procest a podezielych ovladact. Pokud se
v systému nachazi skryty proces nebo neviditelny ovladac, znamena to ptitomnost rootkitu.
Program pravdépodobné nezkuSeného uzivatele zmate, ale pro administratora ¢i programatora
muze byt dobrym pomocnikem. Na zavér feknu snad jen to, Ze moznosti tohoto programu
jsou jeste daleko vétsi, nez jsem zde popsal.

Produkt RootkitRevealer od firmy Syslnternals se také zamétfuje na vyhleddvani
rootkitl, jak jiz plyne z jeho nazvu. Metoda detekce je jednoducha — program se snazi zjistit
informace o vSech souborech na disku né¢kolika zptsoby. Jednim ze zpisobi je pouziti funkci
poskytovanych rozhranim Windows API. O druhé metod¢ toho autofi moc nepisi (coz je
pochopitelné), ale myslim, ze se jedna o Cteni dat piimo z jednotlivych clusteri pevného
disku. Pokud se data ziskana obéma zpiisoby neshoduji, mize (ale nemusi) to byt znamka
ptitomnosti rootkitu. Podobné metody program aplikuje také na registr Windows.

Dalsi zajimavosti RootkitRevealeru je bezesporu fakt, Ze jej v seznamu béZicich
procesti neuvidite pod pravym jménem. Samotny program se totiz spousti z ndhodné
pojmenované kopie. Rootkity po n¢jaké dob¢ zacaly tento program hledat v seznamu béZicich



aplikaci, aby mohly zabranit odhaleni. Proto bylo nutné piijmout vySe popsané obranné
opatieni.

RootkitRevealer neni uréen pro uzivatele-zacateéniky. Jeho ,,ndlezy” jest¢ nemusi
znamenat piitomnost rootkitu v systému. Ale to musi uzivatel posoudit sam.

RootkitUnhooker je freeware, jehoz jedinym cilem je zbavit vas pocitac rootkitt.
Vyhledava skryté procesy a soubory a kontroluje konzistenci systémovych knihoven a
ovladacti. Autofi jsou odborniky na slovo vzatymi, protoze se problematikou rootkitt dlouho
zabyvaji. Diky tomu RootkitUnhooker vyuziva velmi pokrocilych technik a postupt, které mu
podle nekterych zajistuji prvni misto mezi detektory rootkiti.

F-Secure BlackLight je posledni produkt, o kterém se zminim. Cilem tohoto
programu je nalezeni, rozpoznani a odstranéni rootkitli. Program je vhodny i pro normalni
uzivatele, protoze zadné odborné znalosti nejsou potieba. Aplikace se pokusi nalézt skryté
procesy, soubory a dal$i objekty. Pokud je odhalen a rozpoznéan rootkit, staci kliknout na
jediné tlacitko a BlackLight se nezadouci program pokusi odstranit. Myslim, ze moZznosti této
aplikace jsou zatim dosti omezené, ale doufam, ze vyvoj bude pokracovat.

Vice ,,konkurencnich® programi neni nutné uvadét. Z jejich popisu je ziejmé, co
vSechno bych rad do Process Inspectoru zakomponoval. Jak se zda, nebude toho malo.
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Analyza
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Obrazek 1: Pripady uziti
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Funkéni body a odhad pracnosti, casu a zdroju

Modul

Popis

LOC

Obtiznost

PPROC.DLL

Nizkourovnové funkce pro praci
s procesy (ukonceni, pozastaveni,
spusténi...)

450

Nizka

TPROC.DLL

Nizkouroviové funkce pro praci
s vlakny (zjisténi, ukonceni,
pozastaveni...)

100

Nizka

ModuleOperation.dll

Nizkourovnové funkce pro praci
s DLL knihovnami (zji$téni DLL
pouzivanych procesem, DLL
injection, odstranéni knihovny

Z procesu)

450

Nizka

SPROC.DLL

Nizkourovnové funkce pro praci se
sluzbami (services)

100

Stiedni

GMEM.SYS

Ovladac jadra, ktery umozni Cist a
zapisovat pamét’ bézn€ obycejnym
programim nedostupnou

150

Vysoka

LOGPTM.SYS

Ovladac jadra, ktery bude detekovat
vytvoreni nového procesu, vlakna
nebo nacteni DLL knihovny do
pameéti

150

Vysoka

Win9xFunctions

Nizkourovinové rozhrani pro
Windows 9x — zajistuje ¢asteCnou
zpétnou kompatibilitu.

360

Stfedni — vysoka

ClassProcesy

Rozhrani pro praci s procesy
bézicimi v systému (zapouzdiuje
PPROC.DLL)

450

Nizka

ClassModuly

Rozhrani pro praci s DLL
knihovnami pouzivanymi danym
procesem (zapouzdiuje
ModuleOperation.dll)

220

Nizka

ClassServices

Prace se sluzbami nainstalovanymi
na PC (zapouzdiuje SPROC.DLL)

260

Nizka

ClassExports

Zjisténi exportovanych funkci DLL
knihovny

180

Nizka

ClassImporty

Zjisténi importovanych funkci DLL
knihovny

250

Stiedni

ClassDrivery

Zjistovani seznamu zavedenych
ovladact

150

Nizka

ClassVlakna

Prace s vldkny, které tvoii dany
proces (zapouzdiuje TPROC.DLL)

250

Nizka

ClassMemoryPages

Zjistovani seznamu pamétovych
stranek, které proces pouziva

300

Nizka
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GMEM.DLL Komunikace s ovlada¢em 150 Stredni
GMEM.SYS

LOGPTM.DLL Komunikace s ovlada¢em 300 Vysoka
LOGPTM.SYS

SSDT.DLL Nizkourovnové funkce pro nacteni a | 300 Stredni
zménu SSDT

ClassSSDT Rozhrani pro praci s SSDT 250 Nizka
(zapouzdiuje SSDT.DLL)

Handles.DLL Nizkourovnové funkce pro zjisténi 350 Stiredni
objektl (soubort, registrovych klicl)
pouzivanych ur¢itym procesem

ProcessSecurity Zabranéni spusténi uréitému procesu | 500 Stredni
(1ze nastavit podle nékolika kritérii)

General. DLL Uzite¢né nizkouroviiové funkce 200 Stredni
MHOOKS.DLL Nizkouroviové funkce pro zjisténi 200 Vysoka
nainstalovanych hédkd Windows

ClassMHooks Zapouzdieni MHOOKS.DLL 250 Nizka

ANTIR.DLL ,,Anti-rootkit* kontrola systému 500 Vysoka

MF.DLL Zobrazeni obsahu souboru nebo 300 Nizka
useku paméti

PROTECT.DLL Ochrana Process Inspectoru proti 500 Vysoka
nezadoucimu softwaru

ClassPrivs Rozhrani pro zjisténi prav urc¢itého 250 Nizka
procesu

ClassWindows Rozhrani pro zjisténi poctu a typu 250 Nizka
oken urcitého procesu

GUI Grafické rozhrani aplikace 1500 | Nizka

Celkem LOC 9560

Primérna obtiZnost Stiredni

(prechodny maéd)

Tabulka 1: Seznam funkcnich bodit (modulii) projektu

Konstanta' Hodnota

a 3,0

b 1,12

c 2,5

d 0,35

Tabulka 2: Hodnoty konstant pouzitych ve vypoctu

Vypocet pracnosti, ¢asu a nakladi

Pracnost E =a * (KLOC)°=3 *9,6"'= 38,13 mm
Casova naroénost D = ¢ * (E)* = 2,5 * D*¥ = 8,9 mésict
Doporucena velikost tymu N=E /D = 38,13 /8,9 =4 lid¢
Pokud pocitame néklady na jednu osobu 30 000 K¢ mésicné, celkové naklady se vySplhaji na

1 068 000 K¢.

"MANNOVA, B. a VOSATKA, K. Rizeni softwarovych projektii. Nakladatelstvi CVUT, 2005. 5. 4. 3. Model
COCOMO (COnstructive COst, MOdel), s. 50 - 53
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Funkcéni model

Vysvétlivky: Svétle Sedou barvou jsou vyznaceny formulare. Zalozky na formulatich
znaci barevny prechod mezi Sedou a bilou. Funkce programu, které nemaji vlastni formulaf
nebo zalozku (voli se pouze pomoci menu) jsou vyznaceny bile.

Nastaveni zabezpeceni

Spustit

Pozastavit

,,Probudit*

Hlavni formular

P

Antirootkit

P SSDT E
l\\ Opravit

Seznam ovladacu

Seznam procest

Seznam sluzeb

<

Zmeénit prioritu

Nainstalovat

Haky zprav

X

Odinstalovat

Nainstalovat

O procesu

Podrobné informace

Odinstalovat

Obecné informace

Seznam prav

Objekty jadra

Vlakna

Ukonéit

Pozastavit

,,Probudit*

Zménit prioritu

CONTEXT

Obecné
informace

Exportované symboly

Seznam oken \ Oblasti paméti
Moduly
Nahrat
QOdstranit Podrobne
informace

Importované symboly

jadra

Obsah, paméti, modulu
nebo vlastnosti objektu

Obrazek 2: Funkcni model programu Process Inspector
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Navrh

Uzivatelské rozhrani

Uzivatelské rozhrani nebude oplyvat zadnymi specialnimi efekty, u tohoto druhu
programl se spiSe klade diraz na funkEnost nez na efektni GUI. Protoze aplikace v sobé
zahrnuje mnoho funkci, neni mozné pro kazdou z nich vytvofit samostatny formuldi —
uzivatelské rozhrani by se stalo velmi neptfehlednym. Proto jsem se rozhodl umistit vétSinu
funkci na nékolik formulari, které budou dale rozdéleny na mensi celky pomoci zalozek.
Podivejme se tedy, jaké formulatfe bude program obsahovat.

Hlavni formular

Hlavni formulafr se zobrazi hned po startu programu. Je rozdélen sedmi zalozkami a
dostupné bud’ z polozek hlavniho menu nebo z kontextového menu, které se zobrazi pii
kliknuti pravym tlac¢itkem mysi na obsah urcité zéalozky. Nasleduje podrobné&jsi popis
jednotlivych zalozek:

*  Procesy
Zde se zobrazuje seznam béZicich procesti. Zobrazované informace o kazdém procesu
lze upravovat pomoci polozky Zobrazit v hlavnim menu. VSechny funkce tykajici se
procest jsou dostupné v hlavnim menu pies polozku Procesy nebo pies kontextové
menu.

e Sluzby
Zptistupniuje vSechny funkce pro préci se seznamem nainstalovanych sluzeb. Sluzba je
zvlastni typ procesu, ktery suzivatelem nekomunikuje pies standardni prostiedky
GUI. Sluzby bézi nezavisle na pravé piihlaSeném uzivateli. VSechny funkce jsou opét
dostupné ptes polozku Sluzby v hlavnim menu nebo pies kontextovou nabidku.

* Ovladace
Zobrazuje seznam aktualné¢ bézicich ovladact. Ovladace jsou programy bézici
v rezimu jadra. Vice informaci naleznete v ptiloze A.

« SSDT
Odtud jsou dostupné vSechny funkce pro praci s tabulkou internich sluzeb operac¢niho
systému. Pokud je s touto tabulkou néco v nepotadku, uzivatel je na to upozornén.

*  Pamét jadra
Zobrazuje bloky paméti, kde se nachdzi jadro operacniho systému. Cely obsah paméti
jadra je také mozné ulozit na disk k dalSim bezpecnostnim analyzam.

* Antirootkit
Pokud wuzivatel klepne na tuto zéalozku, program se pokusi nalézt nesrovnalosti
v n¢kterych dilezitych strukturach operacniho systému a upozorni na né. Jedna se
pfevazné o hledani skryté bézicich aplikaci a detekci zmén obsahu systémovych
modult. Tato ,,prohlidka* systému muze trvat i nékolik minut.

* Udalosti

15



Program sdm od sebe zaznamenava nékteré dilezité udalosti, které jsou zobrazeny po
kliknuti na tuto zélozku. Aplikace miize zaznamenavat tyto udalosti:
o Vytvoreni nového procesu, nebo ukonceni béziciho procesu
o Zavedeni modulu (DLL knihovny) do adresového procesoru procesu, nebo
zavedeni nového ovladace do jadra operacniho systému
o Vytvoreni nebo ukonceni vlakna procesu
o Volani sluzeb opera¢niho systému. Kdykoliv néktery z bézicich procest
potfebuje naptiklad oteviit soubor, musi zavolat uréitou sluzbu jadra. Toto
volani je zachyceno a zaznamenano Process Inspectorem. Zaznamendvani
udalosti tohoto typu je standardné vypnuto, protoze muze zpomalovat chod
operacniho systému, doporucuji je zapinat jen na kratkou dobu.

Formular ,Informace o procesu*

Pokud se uzivatel chce dozveédét vice informaci o ur¢itém procesu, oznaci jej a v menu
Procesy (nebo v kontextové nabidce) klepne ta polozku Podrobnosti. Zobrazi se formulat
s titulkem ,,Informace o procesu“. Jedna se opét o velmi rozsahly formulai — nachazi se na
ném sedm zalozek. O kazdém béZicim programu totiz Process Inspector zjiStuje mnoho
ruznorodych informaci. Nasleduje strucny popis jednotlivych zalozek:

*  Obecné
Na této zadloZce jsou vypsany zékladni charakteristiky procesu. Jedné se naptiklad o
nazev, identifikacni ¢islo, rodice, prioritu a pamétové charakteristiky.

*  Moduly
Ukazuje seznam modulli nahranych do adresového prostoru procesu. Moduly lze
z adresového prostoru procesu uvoliiovat, nebo nahravat nové. O kazdém modulu si
uzivatel mize zobrazit podrobnéjsi tidaje.

* Vlikna
Zobrazuje seznam vlaken procesu. Jednotliva vlakna je mozné pozastavovat, ménit
jim prioritu a ukoncovat je. Zvidavy uZzivatel si mize nechat zobrazit podrobné&jsi
informace o kazdém z nich.

* Okna
Na této zalozce jsou zobrazena okna, ktera procesu patii. Okno je zékladni prvek
grafického uzivatelského rozhrani a kazda aplikace toto rozhrani vyuzivajici néjaka
okna vlastni.

* Objekty jadra
Pokud uzivatel chce zjistit, se kterymi soubory program pravé pracuje, tato zalozka mu
poskytne odpovéd’; zobrazuje vSechny objekty jadra, ke kterym ma pravé proces
ptistup. Je dokonce mozné precist si obsah nékterych soubort.

* Oblasti paméti
Zobrazuje stav virtudlniho adresového prostoru procesu. Uzivatel mize zjistit, které
bloky jsou alokované a které volné. Muze si zobrazit obsah urc¢itého bloku nebo jej
ulozit do souboru.

* Prava
Ne kazdému programu je dovoleno dé€lat, co si zamane. Kazdy proces disponuje
urCitymi pravy, ktera mu dovoluji provadét nckteré Ukony. Prédva procesu jsou
odvozena od prav uzivatele, pod kterym byl spustén, ale mohou se dokonce liSit
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vlakno od vldkna. Z této zalozky se uzivatel dozvi, ktera prava ma proces povolena a
ktera ne.

Formular ,,Informace o vlakné“

Tento formuldi mé pouze tii zalozky a zobrazuje nékteré informace o urcitém vlakné.
Prvni zalozka s nazvem Obecné obsahuje zakladni informace. Mezi né patii identifikacni
Cislo, priorita, Cas vytvoteni aj. V zalozce CONTEXT se nachazi vypis hodnot dulezitych
polozek struktury CONTEXT. Struktura CONTEXT urcuje hodnoty, kterymi se naplni
registry, kdyz vlakno dostane ¢as na procesoru. Tieti zdlozka zobrazuje, jakymi pravy vlakno
disponuje. Soubor prav vlakna se ve vétSiné piipadl nelisi od prav procesu, v jehoz kontextu
vlakno vykonava svij kod.

Formular ,,informace o modulu

Zde je v péti zalozkach pro uzivatele shromazdéno mnoho informaci o uzivatelem
zadaném modulu (modulem je zde minén libovolny PE soubor, ktery je pravé systémem
vyuzivan — muize jit tedy o DLL knihovny, EXE soubory béZicich procesii i ovladace). Pro
vétSinu uZzivatell jsou tyto informace naprosto zbyte¢né, systémové programatory potesi.

Zalozka Obecné opét shromazd'uje zékladni informace o modulu (adresu v paméti,
proces, ktery jej vyuziva, velikost v bytech, nazev souboru).

Zalozka Exporty zobrazi seznam rutin, které modul exportuje — umoziuje ostatnim PE
souboriim, aby je vyuzivaly. Zvidavy programator si mize vypsat kod zvolené rutiny v jazyce
assembler.

Zalozka Importy obsahuje seznam externich rutin, které modul potiebuje pro sviij béh.
U kazd¢ rutiny je samoziejmé zobrazen také nazev souboru, ve kterém je ulozena. Pohledem
na seznam importovanych rutin lze né¢kdy odhadnout, jaky tikol ma modul plnit (to se tyka
zejména ovladact).

Zalozka s nazvem Pameét’ zobrazi obsah modulu podobné jako hexadecimalni editor.
Opét je mozné pouzit interni disassembler.

V posledni zaloZce (Retézce) se zobrazi seznam fetézcil, které se v modulu nachazeji.
Jedna se prevazné o fetézcové konstanty, které byly definovany pii jeho programovani. Tyto
informace nam mohou mnohé prozradit (naptiklad v jakém vyvojovém prostredi byl modul
zkompilovan).

Dalsi formulare

Process Inspector dale obsahuje nékolik ,,malych® formuldit, u kterych jesté nebylo
rozhodnuto, jak budou piesné vypadat. Tudiz jen stru¢né popiSu funkce, které uzivateli
zprostiedkuji.

Pomoci formuldie snazvem Nastaveni bude mozné meénit konfiguraci nékterych
funkci programu. VSechna nastaveni budou soustfedéna na jednom jediném formulafi.

Formulaf ,,informace o objektu jadra® zobrazi nckteré podrobnosti naptiklad o
procesem otevieném souboru nebo prave pouzivaném kli¢i registru Windows.

Formulat  Disassembler  zptistupnuje funkce jednoduchého disassembleru
zabudovaného v programu. Disassembler je mozné pouzit ke ¢teni kodu podezielych modul
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¢i rutin, nebo ke studovani chovani nedokumentovanych podprogramti exportovanych jadrem
opera¢niho systému.

Popis jednotlivych modulu aplikace

Kod programu je rozdélen do velkého poctu soubori — modulii. Moduly tvofi
tiivrstvou strukturu, ale hranice mezi stfedni a svrchni vrstvou neni Uplné ostrd. NejniZsi
vrstva je tvofena témét vyhradné DLL knihovnami a ovladac¢i. Vyhoda DLL knihoven je, Ze
pii upravé kodu neni nutné prekompilovat cely projekt, ale jen urcitou knihovnu®. Tato vrstva
zprostfedkovavd komunikaci mezi standardnim rozhranim Windows API a stfedni vrstvou.
Diky této vrstvé lze program snadno ucinit pfenositelnym mezi riznymi verzemi opera¢niho
systému Windows, pokud by se mi podafilo nalézt potfebnou dokumentaci’.

Stredni vrstvu tvoii jednotky obsahujici tfidy. Ttidy v sobé zapouzdiuji funkce
poskytované nizsi vrstvou moduld a usnadiiuji programovani uZivatelského rozhrani. Zde se
také nachazi moduly n€kterych formulait.

Horni vrstva zahrnuje hlavni ¢ést uzivatelského rozhrani a hlavni soubor programu.

Nyni se podivame na jednotlivé vrstvy podrobnéji.
Nejnizsi vrstva

Ovladace

Ovladace €ini z programu velmi mocny nastroj, protoZze mu poskytuji naprosty ptistup
k jadru operaéniho systému. Diky nim mize program nejen ¢ist dlilezité struktury v chranéné
paméti, ale také je ménit a tim odstranit nebezpeci Skodlivého softwaru. Aplikace vyuziva
sluZzeb dvou ovladacii: gmem.sys a logptm.sys. Rozhrani je ulozeno v DLL knihovnach. O
zavadéni ovladact do paméti se stard modul Drivers.dIl.

Ovlada¢ gmem.sys obsahuje funkce pro praci s paméti. Zjistuje stav paméti jadra a
umoziiuje ji ¢ist a zapisovat do ni. Rozhrani k ovladaci zapouzdiuje knihovna ssdt.dll. Nazev
knihovny je odvozen od zkratky velmi dileZité struktury jadra, kterou v této dokumentaci
nazyvam ,,Tabulka internich sluzeb systému.“ Ovladac je urCen pfevazné k operacim s touto
strukturou.

Hlavnim cilem ovladace logptm.sys je sledovani syst¢ému. Monitoruje vytvaieni a
ukoncovani procest a vlaken a zavadéni modulti do paméti. Udrzuje ve své paméti seznam
praveé bézicich procest. Metodu vytvareni tohoto seznamu stru¢né popisi v implementacni
casti dokumentace. Véfim, ze diky ni bude program schopen odhalit i procesy skryté
modernimi rootkity. Rozhrani k ovladaci je uloZeno v modulu logptm.dll.

Moduly pracujici s okny

2 Z této vyhody t&i rozhrani Windows API a cely operaéni systém
? Nedostate¢né dokumentovany jsou hlavné systémy Windows 9x.
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Praci s okny obstaravaji moduly OknaClient.dll a OknaServer.dll. Uzka spoluprace
téchto knihoven umoznuje programu zjistit, kterd okna patii ur€itému procesu. Metoda
ziskavani téchto udajii je docela neobvykla a bude popsana v implementani ¢asti
dokumentace.

Moduly pracujici s procesy, vlikny a sluzbami

Do této kategorie patii PProc.dll, TProc.dll a SProc.dll. PProc.dll obsahuje sadu
rozmanitych funkei pro préci s procesy. Aplikace pfes tento modlu zjistuje seznam bézicich
procest, stav paméti a dalSich atributi. Zahrnuty jsou i1 funkce pro ukonceni a pozastaveni
procesu. TProc.dll je nadstavbou nad operacemi s vldkny a funguje jak na Windows NT, tak i
na Windows 98. Zahrnuje funkce pro pozastaveni a ukonceni vldkna a zjisténi mnoha dalSich
informaci. V modulu SProc.dll se nachazi nékolik funkci pro praci se sluzbami.

K vyse popsanym moduliim zafadim DLL knihovnu ModuleOperation.dll. Prostiedky
skryvajici se v tomto modulu 1ze odhadnout jiz z jeho nazvu — jde ptevazné o funkce pracujici
s DLL knihovnami. Patfi sem vSak i1 funkce pro vlozeni DLL knihovny do béziciho procesu a
také funkce pro ovéteni, zda neni kdd knihovny pozménén néjakym zlym programem.

Ostatni moduly nejniZzsi vrstvy

Funkce a procedury zapouzdiujici chybova hlaSeni a dalsi v§eobecnosti byly zatazeny
do knihovny Procedures.dll.

Jednotka OSVersion obsahuje funkce pro uréeni verze Windows. Urceni verze
systému je velmi dileZité, protoZe se od toho odviji, jaké prostfredky Windows API je moZno
pouzit.

Jednotky WinNTFunctions a Win95Functions obsahuji pfevazné nedokumentované
funkce Windows API, které program vyuziva.

DisAsm.dll poskytuje rozhrani k jednoduchému disassembleru, ktery oceni zvlasté
programatofi.

V modulu Handles.dll se nachdzeji podprogramy pro praci s pravé pouzivanymi
objekty jadra (oteviené soubory, sdilend pamét, pouzivané klice Registru, synchronizaéni
objekty...). Modul FM.dll na tyto funkce navazuje — umoznuje ziskat obsah nékterych
objektl jadra (soubort a sdilené paméti).

Jednotka Sorting obsahuje tfidu TSortList, z niZ jsou odvozeny témét vSechny tfidy
nachézejici se v modulech stfedni vrstvy. TSortList zapouzdiuje funkce pro praci se
seznamem polozek. UmozZnuje polozky fadit podle vice kritérii a zobrazovat je na formulafi.
Jako fadici algoritmus bude pouzit Quicksort.

Moduly stfedni vrstvy

Stfedni vrstvu tvofi jednotky, v nichZ jsou deklarovany tfidy, které obstaravaji
vizualizaci ziskanych informaci (napifiklad zobrazeni seznamu bézicich procest) a
Ar.dll, v niz je ulozeno samotné jadro detekce rootkiti. Modul obsahuje funkce pro zjiSténi
skrytych procest, pro verifikaci Tabulky internich sluzeb systému a pro ovéteni, zda nejsou
nekteré dilezité DLL knihovny a ovlada¢e napadeny Skodlivym softwarem. O vizualizaci
vysledkt antirootkitové kontroly se stard jednotka AntiRootkit a jednotka hlavniho formulate.
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Protoze vsechny tfidy uréené k zobrazeni nasbiranych
ukoly, bude kazda z nich kratce charakterizovana v tabulce.

informaci maji velmi podobné

Modul

Pouzivan formularem

Popis

ClassDrivery

Hlavni formular

Zjistuje seznam zavedenych
ovladacii

ClassExporty

Informace o modulu

Zjistuje funkce a symboly,
které exportuje urcita DLL
knihovna, nebo ovladac

ClassImporty

Informace o modulu

Zjistuje udaje o funkcich,
které urcita DLL knihovna
nebo ovlada¢ importuje

ClassKernelObjects

Informace o procesu

Zjistuje, které objekty jadra
jsou praveé vyuzivany uréitym
procesem, nebo v ramci
celého operacniho systému

ClassKernelPages

Hlavni formulaf

Zobrazuje dostupnou pamet’
jédra a umoziluje Cist jeji
obsah

ClassMemPages

Informace o procesu

Zjistuje stav paméti urcitého
procesu a umoziuje Cist jeji
obsah

ClassModule

Informace o procesu

Zapouzdiuje préci se
seznamem modult
pouzivanych urcitym
procesem

ClassModuleMemory

Informace o modulu

Ukazuje oblast paméti, kde
se nachazi DLL knihovna
nebo ovladac

ClassModuleStrings

Informace o modulu

Zobrazuje seznam fetézcil
nachazejicich se v urcitém
PE souboru.

ClassOkna

Informace o procesu

Zjistuje informace o oknech
patiicich ur¢itému procesu

ClassProcesy

Hlavni formulaf

Pracuje se seznamem prave
bézicich procesii

ClassService

Hlavni formulaf

Zobrazuje seznam
nainstalovanych sluzeb

ClassSSDT

Hlavni formular

Zobrazuje obsah Tabulky
internich sluzeb systému
(Systém Service Descriptor
Table) a umoznuje ji
opravovat.

ClassTokeny

Informace o procesu,
Informace o vlakné

Zjistuje opravnéni procesu a
vlaken

ClassVlakna

Informace o procesu,
Informace o vlakné

Zjistuje informace o
vldknech bézicich v kontextu
urcitého procesu.

PTMLogging

Informace o procesu

Zpracovava zpravy
z knihovny logptm.dIl (kterd

20




je dostava z ovladace
logptm.sys)

Tabulka 3: Prehled modulii stredni vrstvy

Moduly svrchni vrstvy

Jednd se o jednotky s uzivatelskym rozhranim a hlavni soubor celé aplikace. O
uzivatelském rozhrani jiz bylo feCeno vSe podstatné v predchozi kapitole, takze strucné
popisi, jaky kod se nachézi v hlavnim souboru.

Hlavni soubor programu pfili§ mnoho akci neprovadi. Po spusténi aplikace provede
nutnou inicializaci (nainstalovani ovladacili, nacteni DLL knihoven) a pfeda fizeni do modulil
s uzivatelskym rozhranim. Pfi ukonceni procesu odinstaluje ovladace. Pokud je vSak program
ukoncen nestandardnim zptsobem (napiiklad Spravcem tloh), ovladace nejsou odinstalovany
a muze dojit ke zpomaleni systému. Konstrukce ovladaci vSak zajistuje, Ze vSe bude
fungovat normalné, i kdyz k takové udalosti dojde.
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Implementace

PozZadavky na operaéni systém a vyvojové nastroje

Process Inspector se sklada ze tii casti — z procesu bézicim v uzivatelském rezimu a
dvou ovladacii. Celkové pozadavky na operacni systém jsou velmi striktni — Process Inspector
funguje pouze na Microsoft Windows XP s nainstalovanym druhym Service Packem. Hlavni
dil ,,viny* nesou ovladace, ve kterych je pouzito nékolik nedokumentovanych postupti. Proti
rootkitim vsak lep$i moznost nez nedokumentované postupy neexistuje. Samotny proces by
po lehkych upravach mohl bézet i pod Windows 9x a star§imi Windows NT, samoziejmée
s omezenymi funkcemi.

Naroky na vyvojové nastroje jsou diky rozsahlosti aplikace trochu vyssi. Vlastni
proces (uZzivatelské rozhrani) je programovan v Borland Delphi 7 Enterprise. Na kompilovani
ovladacti uzivam nastroj Microsoft Driver Development Kit (dale jen DDK). Pfi psani kodu
ovladact jsem si vystacil se zdkladnim textovym editorem, ktery ve Windows nalezneme —
s Poznamkovym blokem.

Pfi testovani Process Inspectoru proti rootkitim nékdy vyuzivam virtualizacnich
moznosti ndstroje Microsoft Virtual PC 2004.

Reseni nékterych problému

V této Casti vysvéetlim, jak jsem feSil nekteré obecné i konkrétni problémy, které se
vyskytly béhem vyvoje Process Inspectoru. Pochopeni niZze popsanych probléma vyzaduje
urcité znalosti operacniho systému Windows NT a také znalosti v oboru vyvoje ovladaci. Vse
potiebné je popsano v ptilohach k této dokumentaci.

Komunikace uzivatelského rozhrani s ovladaci

Komunikace s ovladaci se pfi vyvoji ukdzala jako klicovy problém. Nastésti rozhrani
Windows API mé opét nezklamalo. Pokud uzivatelské rozhrani potfebuje poslat zpravu
ovladaci, ucini tak pomoci funkce DeviceloControl. Tato funkce umoznuje poslat nejen
predem domluveny kod zpravy, ale také pfipravit vstupni a vystupni buffer, ktery bude
ovladaci k dispozici. Ovlada¢ se podle kodu zpravy rozhodne, jakou ¢innost ma provést.
Pokud k této Cinnosti jsou potfeba vstupni data, jsou nactena ze vstupniho bufferu, ktery byl
pfipraven uzivatelskym rozhranim aplikace. Po dokonceni tkolu ovlada¢ naplni aplikaci
pripraveny vystupni buffer a informuje ji o uspéchu nebo netispéchu.

Funkce DeviceloControl umoznuje nékolik typt komunikace mezi procesem a

ovlada¢em. Detaily jednotlivych typi komunikace se zde nebudu zabyvat, zajemci si mohou
vSechny podrobnosti piecist v DDK.
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Process Inspector vyuziva tzv. ,bufferované metody” komunikace. Tento typ
komunikace se pouziva pro pfenaSeni menSich objeml dat, protoze neni pfili§ Setrny
k nestrankované paméti pocitace. Pribéh komunikace ,,bufferovanou metodou‘ Ize rozd¢lit do
téchto krok:

* Aplikace alokuje vstupni a vystupni buffer. Do vstupniho bufferu zapiSe potfebna data
a zavold DeviceloControl s patficnym kdédem zpravy pro ovladac.

* Spravce vstupné-vystupnich operaci alokuje oblast nestrankované paméti. Velikost
oblasti je rovna vétSimu z bufferd pfipravenych aplikaci. Do alokované oblasti
Spravce prekopiruje obsah vstupniho bufferu a pteda fizeni ovladaci.

* Ovladac nacte vstupni data z oblasti alokované Spravcem vstupné-vystupnich operaci.
Po dokonCeni prace jsou vystupni data zapsdna do stejného pamétového mista.
Vstupni data jsou tedy pfepsdna vystupnimi. Jelikoz je tato oblast z nestrankované
paméti, ovlada¢ mizZe tuto pamét’ ménit za jakychkoli okolnosti. Nakonec ovladac
nastavi navratovy kod a urci velikost vystupnich dat (nemusi byt shodna s velikosti
vystupniho bufferu, ale nesmi byt vétsi).

* Spravce vstupné-vystupnich operaci zkopiruje vystupni data z nestrdnkované pameéti
do aplikaci ptipraveného bufferu, uvolni ted’ jiz zbyte¢nou nestrankovanou oblast a
preda tizeni aplikaci.

* Aplikace zkontroluje navratovy kod. V piipadé uspéchu obsahuje vystupni buffer
validni data, se kterymi je mozné dale pracovat.

Funkce DeviceloControl poslouzi vyborné, jestlize je inicidtorem komunikace
uzivatelské rozhrani. Pokud vSak komunikaci zahajuje ovladag, nelze ji pouzit. Bohuzel,
takova situace pii programovani Process Inspectora skutecné nastala. Pro feSeni tohoto
problému jsem se rozhodl vyuzit sdilenou pamét’ a synchroniza¢ni objekty zvané udalost
(anglicky ,,event®).

Objekt udalost si mize predstavit jako pomyslnou $iiru mezi dvéma (nebo vice)
programy. Jeden z programli vykonava sviij kod, ostatni ¢ekaji na signal. Kdyz program
dokon¢i ur€itou akci (naptiklad naplni sdilenou pamét vysledky své prace), zatdhne za
pomyslny provaz a tim probudi ostatni programy k ¢innosti. Timto postupem lze napiiklad
zajistit, aby program, kterému potfebujeme piedat data ve sdilené paméti, nenacetl tyto data
pfedcasné (kdyz se jest¢ ve sdilené paméti nenachazeji, nebo jsou jen zpola zapsana). A
pfesné tento princip je vyuzit pii komunikaci ovladace s Process Inspectorem.

Nyni zname dostatek teorie, abychom pochopili body, kterymi je realizovana
komunikace ovladace s uzivatelskym rozhranim:

* Kod ovladace zapiSe obsah zpravy do sdilené paméti (sdilend pamét’ a udalosti byly
vytvofeny pfi inicializaci ovladace) a pomoci udalosti A da signal uzivatelskému
rozhrani. Pak ¢ekd, dokud zprava neni zpracovana.

» Uzivatelské rozhrani obdrzi signal, ze sdilend pamét obsahuje zpravu. Nacte obsah
sdilené paméti a zpracuje ji. Potom je pomoci udalosti B poslan signal ovladaci, Ze
zprava byla pfijata.

* Ovlada¢ zachyti signal udélosti B. Nyni mlze bezpecné zapsat novou zpravu do
sdilené paméti a opét ji odeslat pomoci udalosti A.
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Kdyz je zapisovana zprava do sdilené paméti, zapisujici vlakno vyuziva dalsi udalosti
k zajisténi, aby zadné jiné vlakno nezapisovalo jinou zpravu ve stejny ¢as. To by vedlo
k poskozeni obsahu zpravy.

Prenos dat v ramci ovladace a problém priorit

Aby Ctendi porozumél tomuto problému, musi mit urcité znalosti v oboru vyvoje
ovladact. Vsechny potfebné znalosti miZete nacerpat z piilohy A.

V minulé kapitolce jsme se zabyvali problémem komunikace ovladace s uzivatelskym
rozhranim. MuiiZze vSak nastat situace, kdy ovladac¢ pravé nasbirana data nemuize pomoci vyse
popsané¢ho postupu aplikaci predat. Tato situace nastane, kdyz kod sbirajici data bézi
s prioritou DISPATCH_LEVEL nebo vyssi. Konkrétné se zde budeme zabyvat prioritou
DISPATCH_LEVEL, vyssi priority pfinasi jesté dalsi komplikace. Zatim se zadné problémy
s vySSimi prioritami feSit nemusely.

Jak jiz vite, Process Inspector také obsahuje detektor rootkiti. Podstatnou casti
detektoru je vyhledavani skrytych procesti. Aby bylo vyhleddvani co nejucinnéjsi, je
presmérovano jedno z dulezitych softwarovych pieruseni na jednu zrutin ovladace
logptm.sys. Tato rutina sbird n¢které velmi dalezité informace. Nemuze je vSak ihned piedat
ke zpracovani, protoze bézi s prioritou DISPATCH LEVEL. Pti tak vysoké priorité jiz nelze
pouzivat standardnich synchroniza¢nich metod. Pokud kod bézi v DISPATCH LEVEL,
nemuze Cekat na to, az bude zatdhnuto za pomyslny provaz néjaké udalosti (event), protoze
kod s takovou prioritou Ize prerusit jen hardwarovym prerusenim. Krom toho, jakykoliv kod
s prioritou DISPATCH LEVEL by mél byt vykonan co nejrychleji, aby nebranil procesoru
v multitaskingu. Pii DISPATCH LEVEL také neni mozné pracovat se sdilenou paméti,
protoze ta je strankovéana.

Problém byl vyfesen nasledujicim zplGsobem: rutina ovladace logptm.sys, ktera je
vykonéavana s prioritou DISPATCH_LEVEL, pouze alokuje nestrankovanou pamét a do ni
uloZzi potiebna data. Pravé alokovanou oblast ptfipoji do obousmérného spojového seznamu a
skon¢i. Obousmérny seznam je zpracovavan specidlnim vladknem (které ma prioritu
PASSIVE LEVEL) a data jsou odesilana pies sdilenou pamét’ uzivatelskému rozhrani. Je
pravda, ze feCené vldkno nestaci zpravy odesilat dostatecné rychle, takZe spojovy seznam
nartstd. Experimentalné vSak bylo zjisténo, Zze to na béhu systému nema Zadné negativni
nasledky.

Detekce presmérovani toku programu

Nejdiive si ujasnéme, co to vlastné presmérovani toku programu je. Piedstavme si
aplikaci typu souborovy manazer. Tato aplikace se pravé snazi nacist obsah adresaie
,»C:\Documents and Settings\.“. K tomuto ucelu pouzije standardni dvojici funkci Windows
API FindFirstFileA a FindNextFileA. Ob¢ funkce jsou exportovany knihovnou kernel32.dll.
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Kernel32.d1l; FindFirstFileA Kernel32.dll; FindNextFileA

Ntdll.dll: NtQueryDirectoryFile
A

UZivatelsky rezim

Rezim jadra

\4

Obrazek 3: Prubeh funkci FindFirstFileA a FindNextFileA

Na obrazku vidime prubéh funkci FindFirstFileA a FindNextFileA. Ob¢ po vykonani
urCitych  operaci  zavolaji ~ funkci  NtQueryDirectoryFile  z knihovny  ntdll.dll.
NtQueryDirectoryFile zavola jadro systému. Jadro zjisti seznam souborti v C:\Documents and
Settings\ a vystup opét preda funkci NtQueryDirectoryFile. Vystup je opacnou cestou poslan
souborovému manazeru. Obrazek vSak mize vypadat i jinak.

Kernel32.d1l; FindFirstFileA Kernel32.dll; FindNextFileA

X

Modul zékeiného programu

a

Ntdll.dll: NtQueryDirectoryFile
A

UZivatelsky rezim

Rezim jadra

v

Obrazek 4: Prubeh volani FindFirstFileA a FindNextFileA podruhé
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Rozdil mezi obéma obrazky je patrny na prvni pohled. Na druhém obrazku vidime, Ze
v ramci volani vyse zminovanych funkci se vykonava i kod naprosto cizi aplikace. Kod této
aplikace mize zménit data vracend podprogramem NtQueryDirectoryFile a tim naptiklad
skryt nékteré soubory pied souborovym manazerem. Aplikace presmérovala tok programu.
V odborném jazyce se tikd, ze umistila hak na funkce FindFIrstFileA a FindNextFileA, nebo
ze tyto funkce byly zahdakovany. Vice o hdkovani se dozvite v ptiloze vénované rootkitim.

Jak ale zjistit, Zze urcitd funkce byla zahdkovana? Né&které metody hakovani jsou
zalozené na prepsani prvnich byt hdkovaného podprogramu. Tyto zmény v kédu Process
Inspector detekuje. Algoritmus je velmi prosty — program prozkouma zacatky vsech funkci

vvvvvv

pak provede i v jadie — prozkouma vSak soubory vSech ovladacu.

Detekce skrytych procesu

Detekce skryté bézicich procest patii mezi dovednosti kazdého detektoru rootkitd,
Process Inspector nevyjimaje. Zptusob detekce neni nijak slozity — program zjisti seznam
bézicich procesii n¢kolika metodami. Porovnanim vysledkl ziskd procesy, jenz bézi skryté.
Mezi pouzivané metody patii:

* Pouziti funkci Windows API CreateToolhelp32Snapshot, Process32First,
Process32Next.

* Volani funkce EnumProcesses z knihovny PSAPI.DLL.

* Volani funkce NtQuerySystemInformation z knihovny ntdll.dll.

* Prozkoumani pravé pouzivanych objektil jadra (napf. otevienych souborti).

e Zkoumani obousmérného spojového seznamu struktur EPROCESS (vice v pfiloze o
rootkitech).

e Hakovani instrukce SYSENTER (de facto hdkovani pteruseni) (vice opét v ptiloze
B).

V novych verzich programu budou implementovany jesté dalsi, pokrocilejsi metody
detekce.

Ziskani seznamu oken ciziho procesu

K zjisténi, jaké okna patii ur¢itému procesu, se bézné¢ pouziva funkce Windows API
EnumWindows. Mé vSak své nedostatky — pokud napftiklad cilovy proces bézi pod jinym
uzivatelem nez proces funkci volajici, vysledky volani jsou nepravdivé — rutina nenajde nic.
To vsak neni jediny problém; nékteré¢ informace o okné miize zjistit jen proces, ktery cilové
okno vlastni. Z téchto divodi jsem se rozhodl pro ponékud netradi¢ni techniku, které se
vétSinou pouziva ve virech a jim podobnych programech. Vse je zapouzdieno v modulech
OknaClient.dll a OknaServer.dll. Postup ziskdni seznamu oken se sklad4d z nasledujicich
krok:

*  Modul OknaClient.dll vytvoii dva synchroniza¢ni objekty typu udalost (event) a jednu
oblast sdilené paméti.
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*  Modul OknaClient.dll zajisti, aby cilovy proces ziskal pfistup k objektiim vytvorenym
o v pfedchozim kroku.

*  Modul OknaServer.dll je vlozen do cilového procesu. Pfi své inicializaci si otevie
ptistup k dvéma udélostem (event) a ke sdilené paméti. OknaServer.dll se stane de
facto serverem, ¢ekajicim na pozadavky klienta.

* OknaClient.dll naplni sdilenou pamét’ poZadavkem na zjiSténi vSech oken cilového
procesu. Dokonceni prace signalizuje pomoci udalosti A.

* OknaServer.dll zachyti signal, pfecte si obsah sdilené paméti a vyplni jej seznamem
oken cilového procesu. K zjisténi tohoto seznamu mize bezpec¢né pouzit funkci
EnumWindows, protoze bézi v kontextu cilového procesu. Dokonceni ukolu
signalizuje pomoci udalosti B.

* OknaClient.dll piecte ze sdilené paméti vysledky. Cely proces se nyni mize opakovat.
OknaClient.dll mize server zadat o informace k jednotlivym oknlim cilového procesu.

Oba moduly spolu komunikuji naprosto stejnym zpisobem jako ovlada¢ logptm.sys
s uzivatelskym rozhranim.
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Testovani

Testovani je velmi dilezitd etapa vyvojového cyklu aplikace, u systémovych
programi to plati dvojnasob. Program musi byt diikkladné otestovan, aby bylo mozno fici, ze
bude spravné fungovat na vSech pocitacich, které vyhovuji pozadavkiim, jenz byly popsany
v implementaéni ¢asti dokumentace. Chybn¢ fungujici aplikace by mohla zptsobovat pady
operac¢niho systému. Proto se snazim program testovat na n¢kolika pocitacich zaroven.

Testy jednotlivych funkci

Vétsina funkcei dostupnych v Process Inspectoru pracuje s procesy, DLL knihovnami,
sluzbami, ovladaci a jinymi objekty, jejichz poSkozeni muze ovlivnit chod opera¢niho
systému. Proto je testovani ovlivnéno nasledujicimi podminkami:

* Funkce pracujici sprocesy jsou testovany na denné pouzivanych aplikacich.
Nejcastéj$im ,,obétnim berankem* je znamy souborovy manazer Total Commander.
Na systémovych procesech se provadi testy velmi ziidka.

e Funkce pracujici sovladaci jsou testovany bud’ na zivém systému, nebo v ramci
virtualniho pocitace. Pokud je béhem testl odhalena chyba, snazim se ji co nejrychleji
lokalizovat a odstranit; ¢asté pady operacnimu systému pfili§ neprospivaji.

* Funkce pracujici se sluzbami budou testovdny na vlastnoru¢né vytvorenych
testovacich sluzbach.

* Funkce pracujici stabulkou internich sluzeb systému jsou testovany na Zzivém
systému. Aby byly testy co nejprikazngj$i, pouzivdm programy, které s touto
dtlezitou strukturou manipuluji.

Krest ohném

Aby byly dikladné provéfeny antirootkitové schopnosti programu, rozhodl jsem se
postavit jej proti testovacim rootkitim. Testovaci rootkity maji tu vyhodu, ze neposkozuji vas
systém, jsou urCeny pouze pro testovaci ucely. Rootkity pouzivané ve skutecném malware
pouzivaji vétSinou techniky obsazené v testovacich rootkitech. Program bude zkouSen
s rootkity, jejichz pfitomnost mize principidlné odhalit. Budou provedeny testy s témito
rootkity:

* Vanquish. Rootkit béZici pouze v uZivatelském rezimu. Skryvéa soubory obsahujici
fetézec ,,vanquish“ ve svém nazvu.

* AFX Rootkit 2005. Opét rootkit operujici jen v uzivatelském rezimu. Umoziuje
skryvat, procesy, soubory, klice registru... prosté téméi cokoliv. K dosazeni svého cile
pouzivé technik hakovani’. Jedna se snad o jediny testovaci rootkit naprogramovany
v Delphi.

* Hakovani a dal3i techniky pouzivané autory rootkitli a malwaru jsou vysvétleny v piiloze B
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NTRootkit. Operuje v reZimu jadra. Manipuluje s tabulkou internich sluzeb systému a
dosahuje tim naptiklad skryvani procest. Jedna se viilbec o prvni vefejny testovaci
rootkit.

FU. Rootkit-ovlada¢. Skryvd procesy a ovladace technikou DKOM.Vybranym
procesim dokéze zvySovat privilegia.

FuTo. Pokracovani rootkitu FU. Jeho schopnosti jsou totozné s piedchiidcem.
Phide_ex. Skryva proces technikou DKOM. Velmi moderni a pokrocily rootkit. Pro
Process Inspector bude opravdovou vyzvou.

Rustock. Rustock nepatii mezi testovaci rootkity. Jedna se o ovlada¢ pe386.sys, ktery
byvé obsazen ve skutecném malwaru. Dodnes jsou znamy dvé€ varianty tohoto rootkitu
— Rustock A a Rustock B. Je mozné, Ze brzy spatii svétlo svéta 1 tfeti varianta —
Rustock C. Proslyché se, ze tuto novou variantu nebude mozné dneSnimi prostredky
detekovat, je-li pfitomna v b&zicim opera¢nim systému. Jedind mozZnost spociva
v zkontrolovani infikované¢ho harddisku offline. Testy s dosud zndmymi variantami
budou provadény za velmi ptisnych bezpec¢nostnich opatieni.
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Vysledky

V nasledujici tabulce uvadim, jak si program vedl proti nékterym rootkitim.

Rootkit

Vysledek

AFX Rootkit 2006

Program zjistil zmény v systémovych
knihovnach zpiisobené hakovanim nékterych
dilezitych rutin. Zmény nelze opravit

Vanquish Odhaleny zmény systémovych knihoven
(héky dualezitych rutin). Zmény nelze opravit

NTRootkit Odhaleny zmény SSDT. Program dokaze
SSDT opravit a tim rootkit zneSkodnit

Fu Odhalen skryty proces a podatilo se 0 ném
zjistit 1 nékteré podrobnosti. Proces bylo
mozné ndsilné ukondit.

FuTo Odhalen skryty proces, ale nepodafilo se o
ném zjistit nic kromé PID. Proces nelze
ukondit ani s nim jinak manipulovat

Phide ex Testovani se nezdatilo. Rootkit je na

virtudlnim pocitaci velmi nestabilni a jeho
beh konci modrou obrazovkou. Pokud se tak
nahodou nestane, k padu systému dojde po
spusténi Process Inspectoru

Tabulka 4: Vysledky testii
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Zaver a diskuze

Zaveér

Pti vyvoji Process Inspectoru se moje programatorské znalosti a schopnosti dostaly na
mnohem vy$§i trovei, neZ tomu bylo pfedtim. Naucil jsem se vyvijet ovladace a feSit n¢které
problémy s tim spojené. Dozvéd¢€l jsem se mnoho informaci nejen o jadru systému Windows
NT. Pfi programovani jsem poprvé pouzil nékteré netradi¢ni, avSak velmi efektivni metody.

Pti vyvoji této aplikace jsem si pln€¢ uvédomil, jak dilezité je planovat doptedu. A€ se
to zpocatku zdalo neptredstavitelné, planovani usetiilo mnoho ¢asu a diky tomu jsem stihl do
programu zabudovat docela slusny detektor rootkitl. Do budoucna vSak vim, ze planovani je
treba uplatiiovat jest¢ mnohem vice.

Moznych vylepSeni se nabizi cela tada. Program nevyhledava skryté soubory,
ovladace ani klice registru. Nedokaze opravit poskozené systémové knihovny. Nedokaze
monitorovat start systému. Rovnéz chybi moznost monitorovat souborovy systém.
Vyhledavani skrytych procest by také mélo byt jesté vylepSeno. Program nedokéaze zabranit
spusténi uzivatelem definovanych procesii. Chybi toho jest¢ mnoho, ale to se Casem zméni.

Diskuze

V této Casti porovndm funkce a moZnosti programu s aplikacemi, jenZ slouzi
k podobnému ucelu jako Process Inspector a které jsem zevrubné popsal v Gvodni ¢asti
dokumentace. Program mezi nijak zvIast’ nevynika, avSak také nezlstdva pozadu. Proberme si
tedy jednotlivé skupiny funkci a porovnavejme.

Vyhledavani skrytych procesu

BlackLight, IceSword 1 RootkitUnhooker dokazi detekovat skryté procesy. Rozdily se
projevi pii hledani procest skrytych rootkitem FuTo. Process Inspector dokaze zjistit jen PID
skrytého procesu, stejnych vysledkii dosahuje BlackLight. IceSword a RootkitUnhooker
naopak zobrazi jméno procesu a dalsi informace, avSak PID zjistit nedokazi.

Kontrola systémovych knihoven

Tato funkce u programi IceSword a BlackLight zcela chybi, zbyva tedy jen
RootkitUnhooker, ktery ma ji implementovanu na mnohem vys$§i Urovni neZ Process
Inspector. Dokéze totiz odhalit i hdkovani tabulky importd. Oba jsou schopni detekovat
»vkladané*“ haky. RootkitUnhooker navic dokdze tyto haky odstranit.
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Zobrazovani obsahu paméti jadra

Z4dny zprogrami popisovanych vuvodni &asti touto funkci nedisponuje.
RootkitUnhooker umoznuje ziskat obsah paméti, ve které se nachazi ovladace, pamét
neasociovanou s zadnym ovladacem vsak nikoli. Toto je jedna z mala oblasti, kde je Process
Inspector silngj$i, avSak je stale co vylepSovat.

Kontrola tabulky internich sluzeb systému (SSDT)

S touto tabulkou umi pracovat jak IceSword, tak RootkitUnhooker. BlackLight se
specializuje pouze na vyhledavani skrytych souborti a procesii. IceSword dokaze zaregistrovat
jen piimou zménu této struktury. Pokud je vSak pouzito ,,vklddanych® haki, je slepy. Je
k tomu vSak pomérné dobry divod — IceSword ,,vkladanych* haki vyuziva ke své ochrané.
Kdyby je zobrazil, odhalil by svoje vlastni praktiky. RootkitUnhooker a Process Inspector
odhali i ,,vkladané“ haky, RKU je dokaZze i odstranit.

Prace s procesy

V této oblasti RootkitUnhooker, IceSword i BlackLight silné¢ pokulhavaji. Zde
vladnou spravce uloh jako Process Explorer nebo Process Inspector. RootkitUnhooker nabizi
pouze nékolik zajimavych funkci (nésilné ukonceni, smazani hlavniho modulu), IceSword je
na tom trochu Iépe — zobrazi i seznam DLL knihoven a vlaken. Dokéaze si poradit i se ¢tenim a
zapisem do paméti. Informace, které o procesech zjistuje Process Explorer, jsou velmi
podrobné a tykaji se mnoha oblasti. Process Inspector za timto programem pftili§ nezaostava —
navic obsahuje jednoduchy disassembler, pomoci kterého kazdy muze nahlédnout do
nedokumentovanych rutin jadra operaéniho systému. Udaje sbirané Process Explorerem se
vice hodi normalnimu uzivateli (napiiklad vyuziti CPU), Process Inspector je zaméien spiSe
na pokrocilé uzivatele a programatory. Process Explorer zobrazuje seznam procest do stromu,
ze kter¢ho je vidét, kdo je otcem toho ¢i onoho programu. Process Explorer je také lepsi
v zobrazovani informaci o pravé vyuzivanych objektech jadra (otevienych souborech, klicich
registru atd.) — pouziva k tomu ucelu specidlni ovladac.

Zaver diskuze

Process Inspector neni nejlepSim programem ani v oblasti spravcl tloh ani v oblasti
detektort rootkitli. Je smésici obojiho, ale ma blize ke spravci tloh. I pfesto obsahuje funkce,
které nejsou obsazeny v jinych detektorech rootkit a ptfi vyhledavani skrytych procest ptili§
nezaostava.
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