Nékteré techniky uzivané rootkity

Z tivodni kapitoly dokumentace jiz vime, co to rootkit je a jaky ma cil. Techniky
skryvani jsou rozmanité. Dokonalého vysledku se vétSinou dosahuje kombinaci né¢kolika z
nich. V této €asti se na nékolik takovych postupl podivdme. Budeme se zejména zabyvat
technikami uzivanymi rootkity-ovladaci. Rootkity bézicimi v uzivatelském rezimu se pfili§
zabyvat nebudeme, protoze jejich pfitomnost lze z detekovat principidlné.

Hakovani

Hékovani patii k nejstar§Sim technikdm pouzivanym rootkity. Hakovani se lehce
implementuje a je velice efektivni. Odhalit hidkovani je vSak docela jednoduché. Tato
nevyhoda je vSak kompenzovana Sirokou skalou mist, kde lze hakovat.

Aplikace

vA

Hakovaci rutina

H

Jadro operacniho systému

Obrazek 1: Obecny princip hakovani

Jak je vidét z obrazku, hakovani narusuje komunikaci mezi dvéma komponentami,
naptiklad mezi aplikaci a jadrem operac¢niho systému. Aplikace o néco pozada jadro systému.
Jadro systému vykond poZadovany tUkon a vrati aplikaci vysledky. V kodu
zprostiedkovavajicim komunikaci je vSak umistén hdk — kod, ktery zajisti pfesmérovani toku
na hdkovaci rutinu. Hékovaci rutina pfevezme fizeni hned po odeslani pozadavku a tésné pred
vracenim vysledki, tudiz m& nad komunikaci plnou kontrolu. Hakovaci rutina ani nemusi
poslat pozadavek jadru operac¢niho systému, miiZze jej zpracovat sama a vysledky pozadavku
si vymyslet. Pokud se tak stane, hdkovaci rutina pln¢ nahradi funkci, kterd byla volana
aplikaci. Casto vsak kod rutiny vola i originalni funkci a méni ji vracené vysledky. Takovy je
obecny princip hakovani. Podivejme se, kde vSude jej miizeme uplatnit.

Hakovani tabulky importa PE souboru (IAT hookingg)

Ptiloze A jste se dozvédeli, Ze vétSina PE souborl obsahuje tzv. tabulku importi, v niz
jsou ulozZeny nazvy externich funkci, kterd kod v PE souboru pouziva, a modulti, které tyto
funkce exportuji. Takto vypada tabulka importd PE souboru na disku. Kdyz je PE soubor
spustén, operacni systém podle tabulky importi zjisti, které dalsi moduly bude nutné nacist do
adresového prostoru nové vznikajiciho procesu. Kdyz je tato akce vykondna, je tabulka



importll trochu upravena — k jednotlivym ndzvim funkci se zaznamenaji i1 jejich pfesné
adresy. Pokud koéd v PE souboru vola nékterou z funkci obsazenych v tabulce importd, je
automaticky ptfedano fizeni na adresu, kterd byla pfi startu do tabulky zapsana. Teoreticky by
bylo mozné si pii kazdém volani externiho podprogramu piislusnou adresu zjistit pfimo
z modulu, ktery podprogram exportuje, ale to by vyrazné zpomalovalo chod procesu. Proto se
nic nekontroluje a preda se fizeni na adresu uvedenou v na pfisluSném misté v tabulce
importd. Pokud chceme na urcitou rutinu umistit hdk, zménime pfislusnou adresu v tabulce
importli na adresu nasi hakokvaci rutiny.

Hékovani tabulky importi je sice celkem jednoduché realizovat, avSak ma jednu
velkou nevyhodu. Pokud chceme zahdkovat urcitou funkci, musime zménit adresy
v tabulkach vSech moduli, které ji pouzivaji. A ani potom si nemiizeme byt stoprocentné jisti,
ze nase hdkovaci rutina bude zavolana pii kazdém volani funkce. Proces si samoziejmé
spravnou adresu mize zjistit tak, ze se podiva do tabulky exportd modulu, ktery funkci
exportuje. Jako ptiklad programu, ktery touto technikou hdkovani snadno neosalime, uved’'me
popularni souborovy manazer Total Commander.

»,Vkladané“ haky (inline hooks)

Zatimco hédkovani tabulky importd trpi nékterymi neduhy, ,,vkladané* haky témét
zadné nehody nemaji. Nemusi byt nijak zavislé na PE souborech a snadno se pouzivaji i
v rezimu jadra (coz o hdkovani tabulky importid tvrdit nelze).

Princip ,,vkladané¢ho haku je docela jednoduchy: funkce (nebo oblast), kterou chceme
zahakovat, je prepsana tak, aby pfedala fizeni naSi hadkovaci rutiné. Toho vétSinou
dosahujeme tak, ze ptepiSeme prvnich pét byt dané funkce instrukci nepodminéného skoku
(JMP). Pavodni kod si samoziejmé schovame, protoze jej bude nutné provést, chceme-li
béhem vykonavani hdkovaci rutiny zavolat i funkci origindlni. Pokud dojde k volédni
zahakované funkce, vykona se instrukce JMP a fizeni je pfedano nasi hakovaci rutiné. Kdyz
budeme chtit zavolat originalni funkci, vykoname piepsané instrukce a pfedame fizeni na
[Adresa funkce + 5].

Instrukce procesoru vSak nemaji stejnou délku. Nékteré zabiraji 1 byte, jiné tfeba 7
bytl. A tak se miZze stat, ze pfi pirepsani prvnich péti byti kddu néjaké funkce prepiSeme
pouze c¢ast n¢jaké instrukce a tim zménime jeji vyznam. Pokud by se na zaCatku funkce
nachazel naptiklad tento kod,

8BFF mov edi, edi
8BBC mov ebp, esp
FF750C push ~ [ebp+0Ch]

FF7508 push  [ebp+08h]

nemuzeme jednodusSe prepsat 5 pocatecnich byt (Ox8E, 0xFF, 0x8E, 0xBC, OxFF), protoze
bychom zménili vyznam instrukce PUSH. Dobrym feSenim je ptepsat celych 7 bytd — 5 bytt
zabere instrukce JMP a zbytek vyplni instrukce NOP, které jsou charakteristické tim, Ze
neprovadi zadnou operaci. Po ,,zahdkovani* bude kod funkce vypadat nasledovné:

E9xxxxxx jmp xxxxxxh
90 nop
90 nop



FF7508 push  [ebp+08]

Pokud budeme chtit volat z hdkovaci rutiny originalni funkci, provedeme instrukce,
které jsme prepsali, a pfedame fizeni na [Adresa funkce + 7]. Pokud budeme hdkovat funkce
Windows API, vySe popsany problém se ani nemusi vyskytnout. V Microsoftu si jsou vyhod
,,vkladanych* hakl také védomi a pouzivaji je'. Aby byla instalace hdku co nejjednodussi,
zacatky drtivé vétSiny funkci Windows API byly piepsany tak, aby nebylo tfeba pied
umisténim instrukce JMP analyzovat kod. Pokud vSak jste jesté¢ nestahli aktualizaci Service
Pack 2 pro Windows XP, budete o toto milé zjednoduseni ochuzeni.

Vyjimecéné se mize nastat situace, Ze hdkovana funkce je krat$i nez 5 byt. Tento
problém se vSak vyskytuje velmi vzacné a neni ptilis tézké tuto kratkou funkci piepsat tak,
aby bylo hakovani uspé§né’.

»Vkladany* hak miize byt celkem snadno odhalen, je-li instrukce umisténa hned na
prvnich péti bytech hdkované rutiny. Pokud si vSak programator da zalezet a hak umisti
hluboko do téla rutiny, Sance na odhaleni velmi vyrazné¢ klesnou.

Hakovani SSDT

V ptiloze A jsme si vysvétlili, co to je tabulka internich sluzeb systému a jak velky ma
vyznam pro programy bézici v uzivatelském rezimu. Neni tedy zddnym ptekvapenim, ze
rootkity stouto strukturou pracuji. Lehké pozménéni obsahu této tabulky muze schovat
proces, soubor nebo kli¢ registru. Zkratka v§echno, na co si vzpomenete.

Pro uto¢nika (autora rootkitu) je dilezité pole KiServiceTable, které obsahuje adresy
rutin dostupnych z uzivatelského rezimu. VSechny adresy téchto rutin ukazuji do hlavniho
modulu jadra — ntoskrnl.exe®. Pokud chce rootkit nékterou rutinu zahakovat, zméni ptislusnou
adresu v poli KiServiceTable. Nova adresa vétSinou ukazuje do ovladace rootkitu. Kdyz poté
dojde k volani této rutiny, systém se podiva do pole KiServiceTable a zavold rutinu rootkitu.
Ta mize (ale nemusi) volat 1 origindlni rutinu. Rutina rootkitu se stdva hdkovaci rutinou —
upravi vystupni informace tak, aby rootkit nebyl prozrazen. Tato technika hdkovéani neni
nepodobna hakovani tabulky importt PE souboru.

Podivejme se nyni blize na strukturu SSDT a na kroky, které je nutné provést, aby
mohlo dojit k hakovani. Vime jiz, ze adresa SSDT je exportovana hlavnim modulem pod
symbolem KeServiceDescriptorTable. Prvni krok, ktery uto¢nik udéla, spociva ve zjisténi
adresy SSDT. Poté se tito¢nik podivé na data v SSDT ukrytd. Struktura dat je nasledujici:

Var KeServiceDescriptorTable : Record
KiServiceTable : Pointer;
Neznamy : Cardinal;
PocetRutin : Cardinal;
ParamTable : Pointer;
End;

! Vkladané haky jsou pouzivané pii aktualizacich. Tok programu je pfesmérovéan na kod aktualizace. Diky tomu
neni nutné po kazdé¢ aktualizaci restartovat pocitac.

2 Piikladem takové funkce Windows API je NtDbgBreakPoint, kterd ma délku pouze 2 bajty.

3 Hlavnim modulem jadra miiZe byt i ntkrnlpa.exe nebo ntkrnlp.exe. ZaleZi na konfiguraci systému a na poctu
procesort.



Polozka KiServiceTable je adresou pole KiServiceTable. Polozka PocetRutin udava,
kolik ma pole KiServiceTable prvkl. Polozka ParamTable odkazuje na pole, které je stejné
velké jako KiServiceTable. V tomto je ulozeno, kolik ma kazda rutina, jejiz adresa je v poli
KiServiceTable, parametri. Vidime, ze utocnik ztéto struktury ziska vSechny potfebné
informace.

Utoénik uz tedy zna adresu KiServiceTable a vi, pod jakym indexem v tomto poli se
skryva adresa, kterou bude muset zménit. Ani to mu vSak nestaci. SSDT je totiz chranéna
proti zapisu. Pokus o zéapis do takto chranéné oblasti vyvola modrou obrazovku. Utoénik musi
ochranu proti zapisu na kratky okamzik odstranit.

Existuje n€kolik zptsobti, jak ochranu proti zdpisu obejit. Nejjednodussi je zménit
obsah registru CR0*. Jeden bit obsahu tohoto registru procesoru udava, zda maji byt nékteré
dulezité struktury chranény proti zépisu. Jednoduchou zménou tohoto bitu uto¢nik ochranu
odstrani. MliZe pfitom vyuzit tfeba tohoto kodu:

push eax

mov eax, CRO

and eax, OXFFFEFFFF
mov CRO, eax

pop eax

Jakmile je ochrana odstranéna, utocnik upravi KiServiceTable podle svého pfani.
Potom opét ochranu proti zapisu povoli. Kod bude nésledujici.

push eax

mov eax, CR0O

or cax, NOT OxFFFEFFFF
mov CRO, eax

pop eax

Casto hdkovanymi funkcemi jsou rutiny slouZici k zji§téni seznamu béZicich procesii
(NtQuerySystemInformation), rutiny pracujici se soubory (NtQueryDirectoryFile) a rutiny
pro praci s registry (NtEnumerateKey, NtEnumerateValueKey).

SSDT haky v8ak nevyuZzivaji pouze zaSkodnické programy. Napiiklad utilita Region
od firmy SysInternals’®, ktera monitoruje aktivitu registru, méni SSDT.

Hékovani SSDT je opravdu mocné zbrail proti vSemu, co bézi v uzivatelském rezimu.
Proti ovladacim tuto metodu pouZit nelze. Navic 1ze zménu v tabulce docela snadno zjistit a
opravit, ¢imz je rootkit zbaven svého kryti. Pokud tedy programujeme rootkit (pro dobré
ucely samoziejme), méli bychom se této technice vyhnout.

Hakovani IDT

* Tato metoda odstranéni ochrany proti zapisu se nazyva ,,CRO trik“ a neni piili§ dokumentovana.
Dokumentovanou alternativou je vyuziti struktur MDL (Memory Descriptor List). Tato technika zde nebude
rozebirana.

> Regmon a dal$i uzite¢né utility je moZzno nalézt na adrese http://www.sysinternals.com.



V priloze A jsme se dozvédéli, ze IDT obsahuje adresy obsluznych rutin pro vSechna
preruseni. Také jsme si fekli, ze bez pferuSeni by mnoho zakladnich mechanismt jako
naptiklad multitasking nefungovalo. O dtlezitosti této tabulky neni pochyby, coz autofi
rootkitii a dalSiho Skodlivého softwaru dobie védi. Zména adresy rutiny obsluhujici urcité
pferuseni je témeéf stejné t€zkd jako zmeéna v tabulce internich sluzeb operacniho systému
(SSDT). IDT je chranéna proti zapisu — jiz jsme si vSak ukézali, jak tuto ochranu docasné
vypnout.

Vime, Ze informace o tabulce pferuSeni ziskdme instrukci SIDT. Instrukce na adresu
v operandu zapiSe nasledujici strukturu:

IDTInfo = Record
Odtlumit : Word;
LowIDTBase : Word;
HilDTBase : Word;
End;

Pro to¢nika jsou zajimavé posledni dvé polozky — jejich slozenim ziska adresu, kde
se nachazi vlastni tabulka. Opét se jedna o pole, které ma 256 prvki. Kazdy prvek je tvofen 8
bytovou strukturou. Jeji deklaraci uvedu v jazyce C, protoze v Pascalu to neni mozné:

#pragma pack(1)

typedef struct {
unsigned short LowIDTOffset;
unsigned short selector;
unsigned char unused_lo;
unsigned char segment_type:4;
unsigned char systém_segment flag:1;
unsigned char DPL:2;
unsigned char P:1;
unsigned short HilDTOffset;

H
#pragma pack()

V polozkéch LowIDTOffset, HiIDTOffset a selector je ulozena adresa obsluzné rutiny,
kam je predano fizeni, kdyz je vygenerovadno dané pieruseni. V poloZce segment type se
nachéazi hodnota OxE, kterd indikuje, Ze se jednd o pferuseni. DPL udéava, v jakém Ring médu
muze byt preruSeni volano — pouzivaji se pouze hodnoty 0 (pro rezim jadra) a 3 (pro
uzivatelsky rezim), ostatni Ring mody se ve Windows nepouzivaji. Hodnota 3 samoziejmé
neznamend, zZe by toto preruSeni nebylo mozné volat v rezimu jadra. Bit P udava, zda je
obsluzné rutina implementovana. Pokud ma tento bit hodnotu 0, pteruseni je volné k dispozici
libovolnému programu.

Z ptedchoziho odstavce vyplyva, Ze uto¢nikovi stac¢i zmeénit jen polozky HilDTOffset
a LowIDTOJffset, obsah polozky selector je pro vSechna pteruseni stejny. Zajimava mize byt i
zména polozky DPL. Nyni se v kratkosti podivejme, jak 1ze pferuSeni vyuzit.

Pti kazdém stisku ¢i uvolnéni klavesy je generovéano pieruseni, jehoz Cislo mize byt
ruzné, ale vétSinou ma hodnotu 0x31. Pokud zahdkujeme piislusnou polozku v IDT, z naseho
ovladace se rdzem stane keylogger.

PteruSeni 0x2E bylo pouzivano, kdyz proces bézici v uzivatelském rezimu volal
sluzbu jadra. Hakovani tohoto pferuseni tedy mélo podobny ucinek jako hdkovani SSDT, jen



bylo pracngj$i a hak nebyl tak viditelny. Windows XP misto tohoto pferuseni pouzivaji
instrukci SYSENTER. Jelikoz pfi volani SYSENTERu dojde de facto k vygenerovani
pferuSeni, lze tuto instrukci hakovat. Hakovani je jeste¢ snazs$i nez hakovani obycejného
preruseni. Tato metoda je vyuzivana naptiklad rootkitem Rustock B.

vvvvv

vykondvana s vysokou prioritou, a tudiz nemtize provadét nékteré operace (prace se soubory,
synchronizace). Obsluzna rutina by méla byt co nejkratsi, aby nezatéZovala procesor®.
Doporucuje se, aby rutina ulozila data do nestrankované paméti a skoncila, rozhodné by
nem¢éla data néjakym zplisobem zpracovavat.

Druh4a nevyhoda hakovani IDT se projevi na viceprocesorovych strojich. Kazdy
procesor ma totiz svoji vlastni tabulku pteruSeni. Instrukce SIDT vraci IDT procesoru, na
kterém byla provedena. Pokud si tedy utoc¢nik chce byt jist, ze odchyti kazdé volani urcitého
preruSeni, musi zménit tabulky pferuseni vSech procesorti.

Nahrazeni procedury okna (subclassing)

Subclassing rovnéz patii mezi povinné znalosti kazdého systémového programatora.
Uzitim této techniky lze dosédhnout nékterych specifickych cild, které mohou byt jinak
splnény ponckud obtiznéji. Subclassing je navic pln¢ dokumentovan. Aby ¢tenai pochopil
podstatu tohoto postupu, musi znat nckteré zakladni informace o zékladnich jednotkach
grafického uZzivatelského rozhrani Windows — o oknech.

Okna tvoii témér vSechny ovladaci prvky — textova pole, pracovni plochu textovych
editord, tlacitka, rolovaci menu, formuldfe atd. Okna komunikuji s okolim prostfednictvim
zprav. Kdyz napiiklad kliknete na tlacitko, ptislusSné okno tlaCitko reprezentujici dostane
zpravu, ze na n¢j bylo kliknuto a vykona se pfislusna ¢innost. Okna obsluhuji mnoho druht
zprav, které je informuji o riiznych akcich uzivatele — o pohybech mys$i nebo o stisknutych
klavesach.

Kazdé okno ma svoji vlastni rutinu, kterd je za obsluhu zpradv zodpovédna. Nazyva se
procedura okna, ackoliv toto oznaceni neni piesné, protoze obsluha nékterych zprav vyzaduje
vraceni hodnoty.

Podstata techniky subclassing spociva v nahrazeni této rutiny za svoji vlastni. Nové
definovana procedura okna ma naprostou kontrolu nad zpravami, které jsou oknu posilany a
muze je blokovat ¢i dokonce ménit. Ve vétSin€ pripadl je vSak voldna originalni procedura
okna, aby se zajistila obsluha zprav, které tito¢nika nezajimaji.

Odchyceni kombinace klaves Ctri+Alt+Del

Kazdy uzivatel tuto klavesou zkratku zné — po jejim stisknuti se spusti Spravce uloh,
nebo je vyvolan dialog umoziujici provést nékteré akce (vypnuti pocitace, odhlaseni...).
Pokud jste vSak zkouSeli napsat program, ktery by tuto zkratku zachytil, pravdépodobné jste
zjistili, Ze to neni tak jednoduché — pomoci standardnich metod to totiz neni mozné.

% Pro snizeni priority kodu se pouziva mechanismus zvany DPC (Dereffered Procedure Call), ktery umoZziiuje
nejen snizit prioritu na DISPATCH_LEVEL, ale i ur¢it, na kterém procesoru bude piislusna rutina vykonavana.



O tom, Ze uzivatel stiskl Ctrl+Alt+Del se ,,dozvi“ jen ovladace kldvesnice a proces
WINLOGON.EXE, kde je informace pohlcena. Jiny proces se o ni¢em nedozvi. Jak tedy tuto
klavesovou zkratku odchytit, aniz bychom museli psat ovladac?

Bylo zjisténo, ze informace o stisku Ctrl+Alt+Del je poslana do okna s ndzvem ,,SAS
Window*®, které patii procesu WINLOGON.EXE. Pokud chceme tuto informace také
zachytit, musime tomuto oknu zménit rutinu obsluhujici zpravy. Protoze se nova obsluzna
rutina musi nachazet v adresovém prostoru procesu WINLOGON.EXE, je nutné spojit
subclassing 1 se zménou paméti procesu.

Proces WINLOGON.EXE se nestara jen o vySe popisovanou klavesovou zkratku, ale i
o prihlasovani a pravdépodobné i o odhlasovani uzivateli a vypindni pocitace. Jednoduchym
nahrazenim procedury okna muze utoCnik naptiklad ukrast hesla uzivateli, ktefi se na
infikovany pocita¢ prihlasi.

Subclassing se pro svoje konkrétni zaméfeni na okna pfiliS nepouziva, jak vSak bylo
popsano vyse, i s touto technikou miize Uto¢nik dosdhnout nevidanych vysledkil, aniz by
musel vynaklddat pfiliSnou ndmahu na psani Skodlivého kodu, protoze implementovat
subclassing je velmi jednoduché a nevyzaduje pfilis velké znalosti

Vkladani DLL knihoven (DLL injection)

Ovladace maji veskerou moc nad systémem, mohou jej mast a upravovat. Mohou
zajistit naprosté skryti procesu, souboru nebo klice registru. Psat ovlada¢ vSak neni snadné. Je
k tomu tieba spousty znalosti, trpélivosti a velké opatrnosti. Ne kazdy autor Skodlivého
softwaru ma tyto vlastnosti. Takovi lidé si vSak nasli cesty, jak si poradit i bez nich.

Bez ovladace neni mozné skryt proces prilis dobfe. Otazkou je, zda je nutné proces
viibec vytvatet. Skodlivy kod by prece mohl béZet v kontextu nédjakého uZivateli dobie
znamého procesu, nejlépe néjakého systémového. Tim bude Skodlivy kod skryt vSem
zvédavym oc¢im. Jedinym problémem je donutit cilovy proces, aby skodlivy kod vykonaval. A
tento problém prave fesi technika, jejiz ndzev obsahuje nadpis této kapitoly.

DLL injection je postup, jehoz vysledkem je vloZeni libovolné DLL knihovny do
adresového prostoru béziciho procesu. Hned po nacteni knihovny do paméti cilového procesu,
dojde k volani inicializa¢ni rutiny. Kéd této rutiny ptipravi knihovnu na Skodlivou €innost.
Knihovna mize zahakovat dilezité rutiny, které se vykonavaji naptiklad pii ptihlaSovani
uzivatele a ukrast heslo. To samé plati 1 o internetovém bankovnictvi. Hesla mohou byt
odesilana na email autora, ktery je pak zneuzije. Pokud ma uzivatel nainstalovany jen
standardni firewall, nemusi si takové aktivity viibec vS§imnout — knihovna se mtze ukryvat
v procesu, ktery méa povoleny pfistup k Internetu. I kdyz uzivatel zjisti, Ze né&jaky systémovy
proces se snaZzi ptipojit k Internetu, nemusi mu to byt podezielé.

Vlozit DLL knihovnu do béziciho procesu je jednoduché a pftili§ neomezuje Skodlivy
kod, ktery se v ni nachazi. PfisluSnou knihovnu vSak bude mozné najit v seznamu modult
cilového procesu (pokud se neskryje). Pokud si uto¢nik da trochu zalezet, DLL knihovnu
vkladat nemusi — nékam do paméti cilového procesu zapise Skodlivy kod, ktery nasledné
spusti. Seznamu modulli procesu se neobjevi nic podezielého. Skodlivy kéd viak musi
spliiovat dosti pfisna kritéria. Musi byt psan téméf vyhradné v assembleru. Pokud se ma
pouzit n€kterd funkce Windows APIL, musi si kod sdm zjistit jeji adresu. Kod musi byt
naprosto nezavisly. Pokud si programator neda pozor, Ize i kdéd, ktery spliiuje vyse zminéné



podminky, celkem snadno odhalit. Pokud si uzivatel podiva do seznamu vlaken procesu a
zjisti, ze jedno vlakno vykonava kod, ktery se nenachazi v zddném z modula, mize pojmout
podezieni.

DLL injection je vyuzivdna zejména viry, Cervy a trojskymi konmi. Maloktery
,,dobry* program tuto techniku pouziva. Mezi tyto vzacné exemplaie patii i Process Inspector.

Retézce oviadaéi

Nyni se budeme zabyvat technikou, kterou lze vyuzit pouze v rezimu jadra. Technika
je zaloZena na tom, Ze mnoho ovladacii je spojeno do jakychsi fetézcl, po nichz se piendsi
informace. Pokud naptiklad stisknete klavesu, ptislusny ovlada¢ tuto udalost zaznamena a
informuje driver, ktery tvofi dalsi ¢lanek fetézce. Informace se pfenasi po fetézci, dokud
nedosédhne jeho konce. Az poté se dostane k programiim bézicim v uzivatelském rezimu.

Tyto fetézce nejsou neménné. Miize se do nich zapojit jakykoliv ovladac. Rootkit se
tedy do fetézce mlze zapojit a monitorovat udéalosti v systému, ale nejen to. Kazdy ovladaé
v fetézci mize prenasené informace ménit. To miize byt velmi uzite¢né pokud rootkit chce
skryt sviij soubor. Pfi praci se souborovym systémem se také pfenasi informace po fetézci. A i
kdyby to tak nebylo, rootkit musi jenom védét, ktery ovlada¢ obsluhuje pozadavky na
souborovy systém, a mtize se k nému ptipojit.

Tato metoda je vyhodnd, protoZze nedochazi k Zadnému hékovani, jehoz slabou
strankou je snadna detekce.

I soubory skryté¢ touto technikou je mozné nalézt. Jednou z moznosti je vytvorit si
vlastni interpret souborového systému a vSechny operace se soubory provadét pies Cteni a
zapis diskovych sektort. Pozadavky na Cteni a zapis sektorti budou samoziejmé zachyceny i
rootkitem, ale mizeme doufat, Ze nebude schopen rozpoznat, co Cteni a zapis diskovych
sektorti znamena.

DKOM

DKOM je zkratka z anglickych slov Direct Kernel Object Manipulation. Jedna se o
jednu z nejucinngjsich technik, které muze rootkit pouzit. Podstata spociva v prepisovani
obsahu dilezitych struktur jadra. K manipulaci se strukturami vSak nejsou pouzivany zadné
systémem zabudované rutiny, ale pamét, kde se struktury nachdzi, je pfimo pfepisovana.
Ackoliv je velmi efektivni, mé tato metoda nékteré znacné nevyhody:

e Obsah dulezitych struktur jadra se miize ménit v zavislosti na verzi operacniho
systému. Zménu miize ptinést tfeba nainstalovani Service Packu. Pokud chce autor
rootkitu vyuzit metodu DKOM, musi si na verzi systému davat velky pozor.

* Vyuziti je omezené. Pomoci DKOM lze skryt proces nebo ovladac, ale ne soubor.

* Informaci o internich strukturach jadra je velmi malo. Programator si musi vSe zjistit
sam.



Z nevyhod vypliva, ze DKOM je uréena ptedevsim pro ty, ktefi maji s programovanim
ovladact velké zkuSenosti. Je ziejmé, Ze drtiva vétSina Ctenafd tohoto textu do této skupiny
nepatii, protoze jinak by tento text ani necetla. Ukazme si tedy, jak jednoduse DKOM vyuzit.
Doufam, Ze z nize uvedenych ptikladii pochopite, jak mocnou zbrani mize tato technika byt.

Skryvani procest a ovladacu

Prvni vefejny rootkit pouzivajici DKOM ma nazev FU. FU krom jiného skryvat
procesy a ovladace. Zpusob je velice elegantni, jednoduchy a efektivni, pouzijeme-li jej
spole¢né s dal§imi technikami skryvani. Dfive, nez vam prozradim, v ¢em spociva, vysvétlim,
jak pracuji funkce Windows API, které ziskavaji seznam bézicich procesi.

Vsechny funkce Windows API, které zjistuji, jaké procesy bézi pravé v systému,
interné volaji rutinu NtQuerySystemInformation zknihovny ntdll.dll. V ntdll.dll dojde
k ptekladu jména volané funkce (tedy NtQuerySystemInformation) na index do pole
KiServiceTable a je zavolan pfislusny podprogram. Tento podprogram zjistuje informace o
procesech ze struktur, které se nachdzeji nékde v paméti jadra. Tyto struktury se nazyvaji
EPROCESS a kazd4 z nich obsahuje informace o jednom z bézicich procesu.

EPROCESS EPROCESS

2

Flink Flink

Blink Blink
EPROCESS EPROCESS
Flink Flink
Blink EPROCESS EPROCESS Blink
Flink 77 Flink
Blink Blink

Obrazek 2: Propojeni struktur EPROCESS na cistém systému

Z obrazku je patrné, ze podprogram potiebuje nalézt jen jednu strukturu EPROCESS.
Vsechny struktury jsou totiz propojeny odkazy a tvofi obousmérny spojovy seznam’. Polozky
Flink a Blink se nachazi kdesi v hloubi struktury EPROCESS. Jejich poloha je zavisla na
verzi operacniho systému, avsSak je vefejné znama. Pokud vite, co to obousmérné spojové
seznamy jsou, vite také, jak skryt proces. Sta¢i jeho strukturu EPROCESS odejmout ze
spojového seznamu. Stav po tomto kroku je vidét na obrazku.

7 Jadro vyuzivé spojovych seznamii mnohem ¢ast&ji nez normalni aplikace, protoZe se jednotlivé prvky seznamu
mohou nachéazet kdekoliv v paméti. Nevyhodou pole je velky pocet operaci, ktery je nutné provést pii pridani
nebo odebrani prvku.
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Obrazek 3: V systéemu bézi proces skryty technikou DKOM

Rootkit FU odejme proces z tohoto spojového seznamu a tim jej skryje. Kryti vSak
neni dokonalé a lze jej prolomit za vyuziti prostftedkt Windows API. Autor rootkitu si toho
byl védom, a tak vytvofil pokracovani s nazvem FuTo. FuTo aplikuje DKOM na nékolik
dalSich struktur jadra, takze 1ze skryté procesy odhalit pouze za pouziti ovladace.

Seznam bézicich ovladacii je rovnéz ulozen v obousmérném spojovém seznamu, kde

kazdy prvek reprezentuje jeden ovlada¢. Ovladace lze tedy skryvat stejnym zplisobem jako
procesy.
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