Priloha A: Operaéni systémy Windows NT

Protoze je téma moji roénikové prace uzce spjato s opera¢nim systémem Windows,
rozhodl jsem se zaclenit do dokumentace i kapitolku, ktera popisuje zakladni principy a
architekturu tohoto velmi zndmého a hojné vyuzivaného operacniho systému.

Zakladni principy

Windows patfi mezi viceuzivatelské operacni systémy s preemptivnim
multitaskingem. BéZici aplikace jsou oddéleny od vlastniho jadra operac¢niho systému. Kod
jadra je vykonavan v privilegovaném modu procesoru (kernel mode — rezim jadra), ktery
umoziiuje vykonavat privilegované instrukce a poskytuje pfimy pfistup k datim systému a
k hardwaru. Kod aplikaci (budu je nazyvat téz jako procesy) se vykonava v neprivilegovaném
rezimu procesoru (user mode — uzivatelsky méd) — procesy nemohou piimo pfistupovat
k hardwaru, vykonavat privilegované instrukce ani ménit (nebo Cist) pamét’ jadra. Aplikace
mohou vyuzivat jen limitovany pocet rozhrani, které jim jadro nabizi. Pokud aplikace zavola
urCité rozhrani, toto volani je zachyceno, procesor se piepne do rezimu jadra a vykona se
potiebny kod. Poté se procesor vrati zpatky do uzivatelského rezimu a fizeni je opét predano
aplikaci.

RezZim jadra se nékdy nazyva Ring 0, uzivatelsky rezim Ring 3. Ostatni Ring médy ve
Windows nejsou pouzity. Princip je takovy, Ze procesy bézici v Ring 3 se samy
z bezpeCnostnich davodii nemohou piepnout do rezimu Ring 0. Kvili nckterym
zranitelnostem Windows NT je to i presto mozné, ale Microsoft neustale pracuje na jejich
odstranéni. Ve Windows 9x se vlastnim pfi¢inénim mtze do Ring O pfepnout libovolny
proces’.

Jednotlivé soucasti jddra Windows byly navrzeny tak, aby neodporovaly principtim
objektoveé orientovaného programovani. Kazdéa soucast jadra pristupuje k datim jiné soucasti
ptes formalni rozhrani, ackoliv ji nic nebrani dostat se k datim ptimo (vSechny soucasti jadra
sdileji stejny adresovy prostor). Navzdory tomuto faktu nejsou Windows objektove
orientovanym operac¢nim systémem v pravém slova smyslu. VétSina kodu je psana v jazyce C
kvili prenositelnosti a Siroké dostupnosti vyvojovych nastroji. Jazyk C neni objektové
orientovany, a tudiZ nemohou byt ani Windows.

Patii Windows mezi mikrokernelové operacni systemy?

Ackoliv to néktefi tvrdi, Windows nepatii mezi mikrokernelové operacni systémy.
Mikrokernelové nazyvame systémy, které obsahuji velmi malé jadro. Jadro poskytuje jen sadu
zékladnich rutin a vSechny ostatni soucasti (spravce procest, spravce souborového systému)
bézi v uzivatelském (neprivilegovaném) rezimu procesoru. Vyhodou mikrokernelovych OS je
bezesporu jejich stabilita. Pokud se naptiklad v kédu urcité komponenty nachazi chyba
(naptiklad dojde ke Cteni neplatné adresy paméti), nemusi nutné znamenat zhrouceni celé¢ho

' Windows 9x maji tolik bezpeénostni dér, takze pfepnuti do Ring 0 vétSinou neni nutné



systému, protoze samotné jadro nenarusi. Pokud se vSak takovato chyba vyskytne v tak
dulezit¢ komponenté jakou bezesporu je spravce procesit nebo spravce pameéti, operacni
systém se nakonec zhrouti, at’ je mikrokernelovy nebo ne. To je jeden divod, pro¢ Windows
nebyly programovany jako mikrokernel. Druhym divodem je nizS§i rychlost
mikrokernelovych OS — procesor ¢asto musi pfepinat mezi uzivatelskym a privilegovanym
rezimem. Protoze Windows mély byt vyuzivany masami uzivateld, musely disponovat
dostatecnou rychlosti, a tudiz si tolik pfepindni nemohly dovolit.

Prehled hlavnich komponent

Nyni mame zékladni povédomi o tom, jak Windows funguji. Podivejme se tedy na
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Obrazek 1: Zjednoduseny prehled komponent operacniho systému Windows NT

PovSimnéte si tlusté Cary. Nad touto Carou jsou zndzornény soucdsti, které bézi
v uzivatelském rezimu. VSechny jsou implementovany jako procesy a kazdy znich bézi
uvnitt svého vlastniho virtudlniho adresového prostoru. Pod tlustou Carou jsou zobrazeny
soucasti bézici v rezimu jadra. Jsou implementovany jako ovladace a sdileji jeden adresovy
prostor.

Zéakladnimi soucastmi bézicimi v uzivatelském rezimu jsou:

* Systémové procesy
Mezi systémové procesy paii napiiklad WINLOGON.EXE, Systém nebo spravce
sluzeb (services.exe). Pokud je ncktery ze systémovych procesi neocekavané
ukoncen, dojde k zastaveni behu systému a wuzivatel je informovdn modrou



obrazovkou (familiarné¢ oznacovanou jako ,,modra smrt*). Bez systémovych procesi
nemuze fungovat ani jadro operacniho systému.

e Sluzby
Sluzby jsou procesy, které¢ béZi nezavisle na ptihlaSovani a odhlasovani uzivateld.
Vykonavaji svoji ¢innost na pozadi, od uZivatele vstupy nepiijimaji. Neékteré aplikace
téchto vyhod vyuzivaji a nékteré jejich soucasti bézi jako sluzby.

* Aplikace
Procesy bézici pod tctem piihlaSeného uzivatele. Jednd se o vSechny zndmé programy
jako Internet Explorer nebo Microsoft Word. Patii sem i staré programy uréené pro
MS-DOS. Pti odhlaseni uzivatele jsou vSechny aplikace bézici pod jeho uctem
automaticky ukonceny.

* Vrstva DLL knihoven
DLL knihovny poskytuji rozhrani, pfes které musi aplikace komunikovat s jadrem
opera¢niho systému. Jejich tkolem je pielozit volani dokumentovanych rutin na volani
rutin nedokumentovanych, které zavolaji pfimo jadro. Takovymi DLL knihovnami
prostiedi Windows jsou napiiklad: kernel32.dll, user32.dll, gdi32.dll a advapi32.dll.

Jadro operacniho systému se sklada z nasledujicich komponent:

* Exekutiva
V exekutivé jsou implementovany zdkladni sluzby operacniho systému, napfiiklad
sprava paméti, vlaken a procesu, bezpecnost, vstupné-vystupni operace a komunikace
mezi procesy.

* Kernel
Kernel obsahuje fadu nizkotroviiovych rutin slouzicich k synchronizaci vice
procesoril, obsluze vyjimek a pferuSeni a ptfidélovani Casu procesoru jednotlivym
vlaknim.

* Ovladacde zarizeni
Mezi ovladace zafizeni patii ovladace, které komunikuji s perifernimi zafizenimi,
sitové ovladace a ovladace souborového systému.

* Hardwarova abstrakéni vrstva (HAL)
HAL je témé&f jedina soucast Windows, kterd je zavisla na hardware. Diky této vrstvé
se ostatni soucasti jadra nemusi starat naptiklad o rozdily mezi riznymi zékladnimi
deskami.

* Grafika a GUI
Tato soucast se stara o uzivatelské ovladaci prvky a kresleni, zkratka o celé grafické
uzivatelské rozhrani. Ve Windows NT starSich nez verze 4 tato komponenta bézi
v uzivatelském rezimu. Divody pro presun do rezimu jadra jsou ziejmé: komponenta
nyni mize pfimo komunikovat s ovladaci a s dal§imi soucastmi jadra, coz umoziuje
rychleji provadéet operace s grafikou.

Procesy a vilakna

Kazdy proces ma sviij vlastni virtudlni adresovy prostor, ktery mize vyuzivat a
nemuze piimo zasahovat do adresovych prostora jinych procesti. Samotny proces nevykonava
zadny kod. Mizeme si jej predstavit jako kontejner, ktery obsahuje virtualni adresovy prostor
a vlakna, ktera vykonavaji vlastni kod. Z toho vyplyva, ze vSechna vldkna jednoho procesu



sdileji stejny adresovy prostor. Adresovy prostor sestava s blokl virtualni paméti, kterou si
proces alokoval. Velikost virtudlniho adresového prostoru procesu je 4 GB, muze vSak
vyuzivat pouze spodni 2 GB (adresy mensi nez 0x80000000). Na adresach vyssich nez 2 GB
sidli pamét jadra, jenz je pro n¢j nepiistupna.

Kod aplikaci a programii je vykonavan prostiednictvim vlaken. Kazdé vlakno
charakterizuje struktura CONTEXT. CONTEXT je jedina struktura piistupna z uzivatelského
rezimu, jejiz obsah je pfimo zavisly na hardwaru (architektufe procesoru). Na architektufe
Intel x86 obsahuje hodnoty vSech registri procesoru. Kdyz vldkno dostane €as na procesoru,
je obsah struktury CONTEXT nacten do registrii a po kratkou dobu se provadi jeho kod. Pak
se op¢€t hodnoty registrii ulozi do struktury CONTEXT a procesor za¢ne vykonavat kod jiného
vlakna. Cas, ktery vlakno na procesoru stravi zavisi na priorité vldkna a priorité procesu, do
kterého patii.

Veskeré aplikace jsou ulozeny na disku v tzv. PE souborech. PE (Portable executable)
je nazev formatu spustitelného souboru. Mezi PE soubory patii vétSina soubora s pfiponami
.exe, .dIl, .sys, .vxd. Uvédomme si vSak, Ze to, zda je soubor spustitelny, nezavisi na jeho
koncovce, ale na jeho obsahu. Operac¢ni systém napiiklad sam od sebe nespusti zadny soubor
s koncovkou .api?, ale Ize jej k tomu donutit. Existuji samoziejmé i soubory, které nedodrzuji
PE format a jsou spustitelné — jedna se naptiklad o soubory s piiponou .com a .bat.

PE format je velmi slozity, tudiz si jej zde nebudeme dopodrobna popisovat. Podivame
se jen na nékteré struktury tohoto forméatu, které budou diilezité pro pochopeni obsahu piilohy
B. Jedna se o tyto tfi Casti:

* Tabulka importi (IAT — Import Address Table)
V této struktufe se nachdzi seznam externich podprogramt, které kod ulozeny v PE
souboru vyzaduje pro svoje provadeéni. Externi podprogramy se mohou nachazet
v libovolném PE souboru na disku. Pii vytvafeni procesu operacni systém z této
tabulky zjisti, které dal$i moduly proces pro svij béh potfebuje, a automaticky je
zavede do virtudlniho adresového prostoru.

* Tabulka exporti
Tabulka exporti se uplatiuje témét vyhradné u DLL knihoven, ale mohou ji
obsahovat naptiklad i EXE soubory. Uchovava v sobé nazvy a adresy podprogramd,
které mohou byt vyuzivany jinymi PE soubory. Naptiklad knihovna user32.dll dava
svétu k dispozici vSechny podprogramy, které pracuji s okny.

* Vstupni bod (entry point)
Kdyz operacni systém provede nutnou inicializaci modulu nové zavadéného do
adresového prostoru procesu, pfeda fizeni kodu uvnitf modulu na adresu, ktera se
nazyva vstupni bod. Vstupni bod neobsahuji jen EXE soubory, ale naptiklad 1 DLL
knihovny. DLL knihovny na adresu vstupniho bodu mohou umistit nejen inicializa¢ni
kod, ale 1 ukon€ovaci podprogram.

Vice o PE souborech védét nepotiebujeme.

Ovladace

2 Koncovka .api je pouzivana pluginy programu Adobe Akrobat Leader. Struktura plugind se vSak od PE
formatu prilis nelisi.



Kod ovladact je vykonavan v rezimu jadra, proto patii k nejmocnéjSim programim
bézicim na vasem pocitaci. Neexistuji pro n¢ zadnd bezpecnostni pravidla, ovlada¢im je
dovoleno vSe. Mohou ¢ist a ménit libovolnou oblast paméti, mohou komunikovat piimo
s hardwarem, dokonce pro n¢ neni nemozné jej zniCit. Na druhou stranu, napsat ovladac neni
jednoduché. Koéd musi byt totiz naprosto bez chyb. I mala chybicka mize mit fatalni
nasledky. Co skoncilo u béznych aplikaci chybovou hlaskou, kon¢i u ovladaca ,,modrou
smrti.*

Odlisnosti od procesu

Ovladace se od procest lisi v mnoha oblastech. Ovlada¢ nema svilij soukromi adresovy
prostor ani nevlastni zddnd vldkna. Soubory vSech ovladacl se nachazeji ve spoleCném
adresovém prostoru, ktery je namapovan do kazdého procesu na adresy vysSi nez
Ox7FFFFFFF. Ovlada¢ je vlastn¢ jenom modul, néco jako DLL knihovna. Jeho kod je
vykonavan vlakny rtiznych procesti. Obecné mohou nastat tyto situace:

* Proces =zaslal ovladaci pozadavek (zpravu). Kod zpracovani pozadavku a
vygenerovani odpovédi vykonava vladkno procesu, které pozadavek zaslalo.

* Koad ovladace je vykonavan v kontextu néjakého vlakna procesu System. To se d&je
naptiklad pifi volani inicializacni rutiny nebo pfi vykonavani kodu nékterych
ovladacem vytvotenych vlaken.

* Ko&d miize byt vykonavan v ramcei kontextu ndhodného procesu a vlakna. Tato situace
nastane, pokud je kod volan v ramci obsluhy pferuseni. Ovlada¢ bézi v kontextu
vldkna, které pravé dostalo Cas na procesoru. Tento pfipad nastavd u drivert
komunikujicich s hardwarem.

VétSina ovladach nevyviji nezévislou €innost jako normalni procesy. Ovlada¢ pii své
inicializaci obvykle zaregistruje nékteré rutiny, které budou volany pii urcitych udalostech.
Mezi takové udalosti patii pozadavek zaslany procesem, obsluha piferuSeni nebo vypinani
pocitace (provadéné standardnim zplisobem).

Dalsi zajimavou odliSnosti od procest je vyuzivani paméti. Ovladace totiz mohou
vyuzivat jak pamét strdnkovanou, tak i nestrankovanou. Obsah nestrankované paméti neni
nikdy ulozen do strankovaciho souboru a je kdykoliv dostupny. Pokud by se néjaké rutina
vykondvana s vysokou prioritou pokusila pfistoupit k paméti odlozené na disku, nemusel by
byt operacni systém schopen potfebné stranky umistit do fyzické paméti. Vyuzivat
nestrankovanou pamét normdlnimi procesy je sice mozné, ale v drtivé vétSin€ piipadi
zbytec¢ne.

Priority

Kod vyse zminovanych rutin je vykonavan s riznou prioritou. U procest priorita neni
az tak vyznamna vlastnost, u ovladacl na ni zalezi velmi mnoho a ¢asto vyvoj ovladace velmi
komplikuje. Urcité sluzby operacniho systému mohou byt voldny jen pfi urcité priorité.
Obecné plati, ze kod s vyssi prioritou mize pouzit méné sluzeb nez kod s prioritou nizsi. Kod
s prioritou A nemize byt ptferuSen koédem s prioritou < A. Prioritim se n¢kdy tika
hardwarové priority a souhrnné se pro né¢ pouzivd zkratka IRQL. Procesy mohou svoji
prioritu libovolné meénit, ovladace ne. Rutina ovladace miize svoji prioritu pouze zvysit, ale



jesté pred svym skoncenim ji musi nastavit na ptivodni hodnotu. Priorita je urcena Cislem.
Podivejme se na nékteré mozné hodnoty:

. PASSIVE LEVEL
jsou téméi vSechny sluzby operacniho systému. Tuto prioritu maji vldkna procesu
System a je sni vykonavan naptiklad inicializa¢ni a ukoncovaci podprogram
ovladace.

* DISPATCH_LEVEL
Pii této priorité jiz nelze vyuzivat mnoha systémovych volani. Nelze pracovat se
soubory a neni bezpecné pristupovat k strdnkované paméti. Kod s touto prioritou mize
byt prerusen jediné hardwarovymi pieruSenimi. Procesor, ktery vykonava takovy kod,
neprovadi multitasking, dokud se priorita nesnizi. Proto je duirazn¢ doporuCovano
provadét pii této priorité co nejméné operaci.

 DIRQL
S touto prioritou (a vyssi) jsou obsluhovana hardwarova ptferuSeni. Obsluzné rutiny
mohou jen omezené pracovat s nestrankovanou paméti a jejich koéd by mél byt velmi
Kratky, aby zbyte¢né nezatézoval procesor. Takové rutiny vétSinou ziskana data
predaji ke zpracovani kodu bézicimu s nizsi prioritou, protoze jejich moznosti jsou
v tomto ohledu velmi omezené.

Instalace, spusténi a uvolnéni z paméti

Pro instalaci ovladace je nutné zapsat n&kolik polozek do registru Windows®. Tyto
polozky systému fikaji, jak se ovlada¢ jmenuje, kde je umistén jeho soubor a za jakym
podminek mé byt spustén. Ovlada¢ mize byt spustén bud’ béhem bootovaci sekvence, nebo
na ptikaz ur¢itého procesu. Proces nemusi ,,rucné“ vypliovat tyto hodnoty do Registru, pro
instalaci ovladaci stadi zavolat jedinou API funkci, ktera vSe potfebné vykona®.

Po instalaci a spusténi se provede inicializacni rutina, ktera ovlada¢ pfipravi pro
vykondvani daného tkolu. Ovlada¢ pak plni svij ukol,dokud neni uvolnén z paméti. Tésné

pied uvolnénim z paméti je voldna ukoncovaci rutina, jejiz tikolem je po ovladac¢i uklidit
veskery nepotadek.

Uvolnéni z paméti vSak nemusi byt vibec snadné. Pokud totiz ovlada¢ v sobé
neobsahuje ukoncovaci rutinu, standardni metodou jej uvolnit nelze. Nejjednodussi moznosti
je smazani polozek registru, které tam byly zapsany pfi instalaci nasledované restartovanim
pocitace. Nékteré ovladace (zejména soucdsti malwaru) se budou snazit svoje polozky
v registru chranit, a tak jejich smazani (polozek) miiZze byt velmi obtizné. Pak uz zbyva témér
jedind moznost — pokusit se polozky smazat v nouzovém rezimu, kdy mozné ovladac¢ nebude
aktivni.

Objekty jadra a jejich sdileni

3 Polozky ovladact se zapisuji do klice HKEY _LOCAL_MACHINE\System\CurrentControlSet\Services
4 BohuzZel existuji nedokumentované postupy, které umozfiuji nadist ovlada¢ do paméti jadra bez nutnosti zapisu
do registru.



Kdyz né&jaky proces naptiklad otevie jinym procesem nepouzivany soubor, jadro
operacniho systému alokuje oblast paméti, kam ulozi informace o pravé otevieném souboru —
jadro systému vytvofi tzv. objekt jadra. Pokud jiny proces otevie stejny soubor, k alokaci
paméti nedochdzi — pfisluSnému objektu jadra se jen zvysi pocet referenci. Pokud dojde
k zavieni souboru, pocet referenci klesne o 1. Dosdhne-li pocet referenci nuly, pfislusny
objekt jadra uz neni zddnym procesem vyuzivan a pamét, ve které se nachazi, je uvolnéna.
Tento mechanismus umoziuje efektivni sdileni pravé vyuzivanych objekti a tvoti zaklad pro
komunikaci mezi procesy. Nemusime vSak o tomto mechanismu védét, protoze je vse
implementovéano interné a procesy bézici v uzivatelském rezimu do toho ,,nevidi.“ Ovladace
mohou pocet referenci urcit¢tho objektu volné upravovat — ovladace musi také vyuzivat
objektd jadra, chtéji-li naptiklad zapisovat do souboru. Manipulaci s poctem referenci miize
ovladac zajistit, aby objekt ziistal v paméti, i kdyz neni zadnym procesem vyuzivan.

Kdyz proces otevie soubor, operacni systém mu piid€li tzv. handle. Toto handle je
mozné pouzit pii volani riznych funkci Windows API pracujicich se soubory. Je to odkaz na
urCity objekt jadra. Neni to vSak adresa objektu v paméti, ale pouze ¢islo. Z hodnoty tohoto
Cisla proces nemlze zjistit téméef nic. Bez pouziti funkei Windows API nelze zjistit nic o
objektu, ktery urcité handle reprezentuje. Pro jadro operacniho systému hodnota handle
vyznam samoziejm¢ md. Hodnota handle je unikatni pro kazdy proces.

Pro kazdy proces si jadro pamatuje, které objekty vyuzivd. Tyto informace jsou
uloZzeny ve struktufe snazvem fabulka handlii (handle table). Tabulka handli je pole.
Hodnota handle je index polozky, kterou handle reprezentuje.

Objektti jadra je mnoho druhi, ale pro jednoduchost jsme zde mluvili jenom o
souborech.

Dulezité struktury systému Windows NT

V paméti jadra se nachazi nékolik velmi vyznamnych struktur, které jsou vyuzivany
naptiklad pfi obsluze pteruseni nebo kdyz proces bézici v uzivatelském rezimu vola jadro
systému. V této kapitolce se s dvéma takovymi strukturami letmo sezndmime a v druhé
priloze se dozvite dal§i podrobnosti. Nize popisovany struktury jsou totiz Casto vyuzivané
nejen rootkity, ale i riznymi bezpe¢nostnimi programy.

SSDT

SSDT je zkratka anglickych slov Systém Service Descriptor Table a v této
dokumentaci ji také nazyvam ,,tabulka internich sluzeb systému.” Tato struktura je pouzita,
pokud proces v uzivatelském rezimu vold nékterou ze sluzeb jadra. Adresa SSDT je
exportovana  hlavnim  modulem jadra  (vétSinou ntoskrnl.exe) pod jménem
KeServiceDescriptorTable. Ve svych polozkach obsahuje adresu struktury Systém Service
Dispatch Table, kterd se zkracené nazyva KiServiceTable (ale nékdy se pouziva i zkratka
SDT). KiServiceTable.je pole ukazateld. Obsahuje adresy vSech sluzeb jadra, které jsou
pfistupné z uzivatelského rezimu. Prave fecend teorie mlize byt pro nékteré tézko stravitelnd —
ukazeme tedy vse na prikladu.



Kernel32.d1l; FindFirstFileA

v

Ntdll.dll: NtQueryDirectoryFile

Uzivatelsky rezim

Rezim jadra

v
Ntoskrnl.exe: KeServiceDescriptorTable.KiServiceTable[$91]

Obrazek 2: Priibeh volani funkce FindFirstFileA

Na obrazku vidime prabéh volani funkce Windows API FindFirstFileA, ktera se
pouziva pii zjiStovani soubori v adresafi. Tato funkce je exportovana knihovnou
Kernel32.dll. Pokud proces tuto rutinu zavold, v knihovné Kernel32.dll dojde k volani
podprogramu NtQueryDirectoryFile z knihovny ntdll.dll. Tento podprogram je velice kratky.
Jeho tkolem je pieloZit ndzev volané funkce na index do pole KiServiceTable. Cislo sluzby
NtQueryDirectoryFile je 0x91. Program toto ¢islo ulozi do registru EAX, do registru EDX je
uloZen vrchol zasobniku, kde se nachazeji parametry. Nasleduje instrukce SYSENTER (na
starSich systémech volani pferuseni 0x2E). Tim dojde k ptfechodu do rezimu jadra a fizeni je
predano ruting, kterd obslouzi vzniklé pieruseni. Rutina ptfekopiruje parametry do paméti
jadra (vyuzije pfitom obsah registru EDX). Ze SSDT je zjisténa adresa pole KiServiceTable.
Nakonec rutina pteda fizeni na adresu, ktera je uloZena v tomto poli pod indexem v registru
EAX.

Z ptedchoziho popisu vyplyva dilezitost SSDT a KiServiceTable. Jsou zodpovédné za
predani volani z uzivatelského rezimu spravné sluzb¢ jadra.

IDT

IDT je zkratka ze slov Interrupt Descriptor Table. Do cestiny toto souslovi
prekladame jako ,,tabulka vektori preruseni. Tato struktura obsahuje adresy obsluznych rutin



pro vSechna hardwarova i softwarova prerusSeni. Na obsluze pferuseni stoji zékladni principy
operatniho systému. PreruSeni umoziuji implementovat multitasking, komunikaci
s hardwarem a mnoho dalSich mechanismi by bez nich nefungovalo. Urcité preruseni je
generovano napiiklad pfi kazdém stisku nebo uvolnéni klavesy. Urcitd pferuSeni jsou
generovana, dojde-li k chyb¢ (déleni nulou, vypadek stranky, piehfivani procesoru). Tabulka
vektorti preruseni je zkratka velmi dilezita.

Jak to ale funguje? Velmi jednodusSe. Kdyz je vyvolano pieruseni, procesor ulozi prave
rozdélanou praci a preruseni obslouzi — pieda fizeni rutiné uvedené v tabulce pieruSeni. Po
skonceni rutiny se procesor opét vrati k ptivodni praci.

PreruSeni je celkem 256. Nékterd jsou vyuzivana hardwarem (naptiklad klavesnici),
ncktera jsou softwarova (napiiklad preruSeni 0x2E zminéné v minulé kapitolce). Nektera
preruseni nejsou standardné vyuzita a mtize jich pouzit libovolny ovladac.

Adresa tabulky vektort pferuSeni je zapsana ve strukture IDTINFO, jejiz umisténi Ize
ziskat instrukci SIDT. Kazdy procesor ma vlastni tabulku pferuseni, takze instrukce SIDT
vrati adresu struktury IDTINFO procesoru, kterym byla vykonana.
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